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UU No 28 tahun 2014 tentang Hak Cipta

Fungsi dan sifat hak cipta Pasal 4
Huk Cipta sebagaimana dimaksud dalam Pasal 3 huruf
merupakan hak cksklusif yang terdiri atas hak moral dan hak
ckonomi.

Pembatasan Pelindungan Pasal 26
Ketentuan sebagaimana dimaksud dalam Pasal 23, Pasal 24, dan
Pasal 25 ndak berlaku rerhadap:

1 penggunaan kutipan singkat Ciptaan dan/ata produk Hak Terkant
untuk pelaporan peristiwa aktual yang ditvjukan hanya untuk
keperluan penyvediaan informasi aktual;

n. Penggandaan Ciptaan dan/atau produk Hak Terkair hanya untuk
kepentingan penelitian ilmu pengetahuan;

. Penggandaan Ciptaan dan/atau produk Hak Terkait hanya untuk
keperluan pengajatan, keeuali pertunjukan dan Fonogram yang telah
dilakukan Pengumuman sebagat bahan ajar; dan

. penggunaan untuk kepentingan pendidikan dan pengembangan ilmu
pengetahuan yang memungkinkan suatu Ciptaan dun/atau produk
Hak Terkait dapat digunakan tanpa izn Pelaku Pertunjukan,
Produser Fonogram, atau Lembaga Penvtaran,

Sanksi Pelanggaran Pasal 113

1. Setiap Orang yang dengan tnpa hak melakukan pelanggaran hak

ckonomi sebagaimana dimaksud dalam Pasal 9 avar (1) huruf 1 untuk

Penggunaan Sccara Komersial dipidana dengan pidana penjara paling

lama 1 (sat) tbhun dan/atu pidana denda paling  banyak

Rp100.000.000 (seratus juta rupuh).

Seriap Orang vang dengan tanpa hak dan/atau tanpa izin Pencipta

arau pemegang Hak Cipta melakukan pelanggaran hak ckonomi

Pencipta sebagaimana dimaksud dalam Pasal 9 ayat (1) huruf ¢, hurut

d, huruf f, dan/atau huruf h untuk Penggunain Secara Komersial

dipidana dengan pidana penjara paling lama 3 (tiga) tahun dan/atau

pidana denda paling banyak Rp300.000.000,00 (ima raws juta
rupiah).
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KATA PENGANTAR,

Dengan mengucapkan puji syukur kehadirat Allah SWT Yang Maha Esa, atas
berkat dan rahmat-Nya sehingga penulis dapat menyelesaikan penyusunan
buku monograf yang berjudul “Penggunaan Add Ons Dalam Perlindungan
Untuk Cyberporn”. Buku monograf ini diharapkan bisa menjadi tambahan
referensi bagi para akademisi dan masyarakat pada umumnya dalam rangka
menambah khasanah pengetahuan tentang Parenting. Ucapan terima kasih
juga kami tujukan kepada manajamen Universitas Pembangunan Panca Budi
atas segala bantuannya baik moril ataupun materil sehingga buku ini dapat
diterbitkan. Terutama kepada Pihak LPPS UNPAB, rekanrekan dosen yang
tidak dapat disebutkan satu persatu serta mahasiswa yang banyak membantu
dalam proses kelahiran buku ini. Besar harapan kami dengan telah terbitnya
buku ini akan menjadi motivasi rekan-rekan dosen lain untuk
mempublikasikan karyanya dalam bentuk buku. Penulis tentunya menyadari
bahwa dalam penulisan buku monograf ini masih banyak kekuarangan
sehingga saran dan kritik diterima dengan lapang. Terakhir, semoga buku
monograf ini memberikan manfaat bagi semua. Aamiin.

Medan, Februari 2023

Munisa, S.Psi., M.Psi
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BAB |
PENDAHULUAN

Internet merupakan salah satu media yang dijadikan sarana untuk
penyebaran pornografi, yang dikenal dengan istilah cyberporn dan internet
pornography. Dalam situs www.computeruser.com, cyberporn didefinisikan
sebagai “materi pornografi yang tersedia online” (Pornographic material
available  online). Sementara dalam  situs  http://encyclopedia.
thefreedictionary.com, defenisi internet porno-graphy adalah pornography
that is distributed via the Internet, primarily via websites, peer-to-peer file
sharing, or Usenet newsgroups.

Istilah cyberporn di Indonesia saat ini memang belum begitu populer
digunakan. Mungkin hanya digunakan pada tulisan ilmiah seperti skripsi,
tesis, disertasi atau dalam buku-buku kajian hukum dan teknologi informasi.
Masyarakat umumnya menyebutnya dengan pornografi internet. Definisi di
atas menunjukkan bahwa cyberporn merupakan penyebaran bahan-bahan atau
materi-materi pornografi melalui internet, baik itu tulisan, gambar, foto, suara
maupun film/video. Materi-materi pornografi di internet dapat dijumpai pada
situs-situs porno, situs-situs media informasi seperti situs majalah dan Koran.
Misalnya situs playboy.com atau situs-situs hiburan dan lain-lainnya.

Maraknya pornografi di internet, telah memunculkan istilah-istilah lain
selain cyberporn, seperti pornography in cyberspace, cyber child
pornography, on-line pornography, cyber sex, cyber sexer, cyber lover, cyber
romance, cyber affair, on-line romance, sex on-line, cybersex addicts, cyber
sex offender.

Era digital saat ini memudahkan masyarakat dalam mengakses informasi
dengan mudah melalui internet, dimana hal tersebut sudah menjadi kebutuhan
mendasar bagi masyarakat millenial dengan berbagai usia. Dengan hanya
mengakses internet, masyarakat mampu melakukan berbagai hal, antara lain
mengakses berita/informasi, mengunduh/mengunggah video, menuliskan
jurnal pribadinya, bersosial media, dan tak terkecuali yaitu mengakses
Cyberporn. Cyberporn yaitu segala bentuk konten pornografi yang tersedia
secara online di situs-situs porno yang ada di internet (Haryadi, dalam
Nurhaliza, 2022). Bentuk konten Cyberporn dapat berupa gambar, tulisan,
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suara, video, maupun film. Di Indonesia, istilah Cyberporn belum terlalu
populer digunakan, biasanya hanya digunakan dalam karya ilmiah, seperti
skripsi, tesis, disertasi atau buku-buku yang membahas tentang hukum dan
teknologi informasi.

Cyberporn merupakan bentuk media pornografi yang sangat strategis
bagi industri pornografi. Penyebaran pornografi melalui internet akan lebih
mudah, lebih murah, sangat cepat dan yang paling penting adalah aman dari
razia aparat. Pada proses distribusi pengelola situs porno cukup dengan
memasukkan materi pornografi ke dalam situs yang dimilikinya. Jadi tidak
perlu biaya dan waktu yang lama untuk mendistribusikannya ke agen-agen
secara sembunyi-sembunyi. Keuntungan lainnya adalah cyberporn tidak perlu
mencari-cari konsumen, tetapi konsumenlah yang dengan sendirinya akan
mencari dan membuka situs-situs porno untuk sekedar melihat, mendownload
atau sampai dengan membeli dan memesan produk pornografi yang
ditawarkan. Dunia maya dinilai sebagai suatu wilayah yang bebas nilai, karena
belum jelas bagaimana hukum yang berlaku di dalamnya. Media tanpa hukum
ini sangat menguntungkan industri cyberporn. Ketika buku, majalah, komik,
CD atau DVD bisa dirazia oleh aparat, namun situs-situs porno bisa online 24
jam tanpa razia. Cyberporn saat ini telah berkembang menjadi lahan bisnis
komersil dan dilakukan secara profesional.

Cyberporn memiliki cakupan yang luas, dalam arti hampir semua bentuk
pornografi ada di dalamnya. Mulai dari tulisan sampai dengan komunikasi
interaktif. Dalam sebuah situs porno terdapat berbagai pilihan fitur atau
layanan, mulai dari cerita-cerita porno, tips-tips porno, fotofoto porno,
suara/audio porno, video porno, komunikasi interaktif baik audio maupun
audio visual, bahkan ada juga pelacuran on-line.

Cyberporn dikenal oleh masyarakat Indonesia dengan istilah internet
pornografi. Kemajuan teknologi internet dan kemudahan untuk
mengaksesnya, menjadi cara termudah Cyberporn tersebar. Penyebaran
Cyberporn melalui internet ini juga lebih murah, lebih mudah, dan lebih aman
dari razia. Ketika TV, majalah, komik dan media cetak yang lain sangat sering
terkena razia, namun Cyberporn sedia 24 jam dapat diakses tanpa razia.
Kemudahan inilah yang membuat keuntungan besar bagi industri pornografi
di setiap negara. Cyberporn tidak harus mencari konsumen, karena konsumen
sendirilah yang mencari situs-situs Cyberporn. Konten Cyberporn seakan
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telah menjadi ladang bisnis yang besar bagi setiap negara. Situs porno lokal
dan Internasional mulai meningkat konsumennya setiap tahun. Situs-situs
porno lokal ini ada yang gratis maupun komersil. Cyberporn di Indonesia
terdapat berbagai fasilitas seperti, tulisan/cerita porno, gambar porno, suara
porno, video porno, layanan sex secara online, maupun prostitusi offline.
Begitu banyak upaya pemerintah untuk memblokir situs- situs ini dan
memberantas oknum-oknum yang terlibat, namun dengan kemajuan teknologi
yang semakin maju, industri pornografi juga semakin cerdas untuk
melindungi ladang bisnis mereka.

Semakin meningkat minat konsumen dan upaya pemerintah yang belum
maksimal, terlihat bahwa permasalahan Cyberporn ini, khususnya di
Indonesia, berada pada level yang mengkhawatirkan. Berdasarkan data
Asosiasi  Penyelenggara Jasa Internet Indonesia (APJII) tahun 2017
menunjukkan bahwa konten pornografi merupakan salah satu konten yang
paling banyak dicari dan diakses oleh pengguna internet di Indonesia. Data
APJII menyebutkan bahwa pengguna internet terbanyak berdasarkan usia
adalah pada usia 13-18 tahun (75,5%) (Albertus dkk 2017).

Internet telah mejadi media sarana berbagi konten pornografi yang
mudah dan bebas diakses siapapun bagi pengguna internet (Anwar, 2018).
Dampak negatif cyber-porn telah terbukti sangat mengkhwatirkan terutama
bagi generasi muda dan anak-anak (Utomo, 2018). Pelecehan seksual yang
sering terjadi dinegri kita merupakan bukti nyata bentuk pelarian akibat
seringnya menkonsumsi konten pornografi (Diana, 2018). Dengan adanya
cybernporn akan membuat tingkat pornografi semakin meningkat yang pada
akhirnya akan berdampak pada perilaku seksual. Hal ini dikhawatirkan terjadi
pada anak-anak, karena anak usia dini merupakan mangsa oknum pornografi.

Pihak yang terdekat dengan anak adalah orang tua. Tingginya akses
anak terhadap konten internet yang negatif menunjukkan rendahnya
pengawasan atau pengendalian orang tua terhadap akses internet yang
dilakukan oleh anaknya. Berdasarkan hasil wawancara dengan kepala sekolah
TK Panca Budi Medan, bahwa rata-rata orang tua bekerja baik ayah maupun
ibunya. Sehingga anak-anak selalu diberikan handphone dan paket internet
tanpa adanya fungsi control orang tua. Hal ini didukung dengan pernyataan
seorang guru bahwa sesekali mereka menemukan anak bawa handphone
padahal sudah dilarang untuk dibawa ke sekolah.
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Latar belakang orang tua yang sibuk bekerja membuat anak terabaikan
dan menggunakan gadget dengan tidak terkontrol. Oknum-oknum pornografi
telah memasukkan situs-situs porno melalui layar android yang ada ditangan
anak usia dini. Oleh karena itu orang tua harus dibekali dengan pengetahuan
dan literasi yang tinggi terhadap penggunaan internet. Saat ini dengan
memanfaatkan add ons yang tersedia pada browser dan diperlukan aplikasi
yang dapat membantu orang tua dalam mengontrol dan membatasi anak
mengakses konten pornografi (Yati & Aini, 2018). Pemahaman orang tua
terhadap Proteksi add ons ini bertujuan mengetahui sejauh mana pengetahuan
dan kesadaran orang tua tentang pentingnya parenting control terhadap akses
internet yang dilakukan oleh anaknya, dan keterampilan yang meningkat
dengan memanfaatkan add ons dan parental control aplikasi berbasis android
yang dapat diterapkan dalam mengawasi akses internet.

Zaman sekarang tidah heran jika rata-rata orang tua bekerja baik ayah
maupun ibunya. Sehingga anak-anak selalu diberikan handphone dan paket
internet tanpa adanya fungsi control orang tua. Hal ini didukung dengan
pernyataan seorang guru bahwa sesekali mereka menemukan anak bawa
handphone padahal sudah dilarang untuk dibawa ke sekolah. Latar belakang
orang tua yang sibuk bekerja membuat anak terabaikan dan menggunakan
gadget dengan tidak terkontrol. Oknum-oknum pornografi telah memasukkan
situs-situs porno melalui layar android yang ada ditangan anak usia dini. Oleh
karena itu orang tua harus dibekali dengan pengetahuan dan literasi yang
tinggi terhadap penggunaan internet. Saat ini dengan memanfaatkan add ons
yang tersedia pada browser dan diperlukan aplikasi yang dapat membantu
orang tua dalam mengontrol dan membatasi anak mengakses konten
pornografi. Pemahaman orang tua terhadap Proteksi add ons ini bertujuan
mengetahui sejauh mana pengetahuan dan kesadaran orang tua tentang
pentingnya parenting control terhadap akses internet yang dilakukan oleh
anaknya, dan keterampilan yang meningkat dengan memanfaatkan add ons
dan parental control aplikasi berbasis android yang dapat diterapkan dalam
mengawasi akses internet.

Dengan adanya penelitian ini pada dasarnya merupakan upaya
pembelajaran bagi orang tua untuk mengetahui tentang sejauh mana
pemahaman orang tua terhadap penggunaan add ons dalam proteksi
cybernporn. Berdasarkan apa yang telah peneliti paparkan di atas, maka dapat
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dibuat hipotesa sebagai berikut semakin baik pemahaman orang tua terhadap
penggunaan add ons, maka semakin baik proteksi Cyberporn pada anak.
Sebaliknya semakin buruk pemahaman orang tua terhadap penggunaan add
ons, maka semakin buruk baik proteksi Cyberporn pada anak.
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erkembangan teknologi yang semakin pesat di Indonesia

berpengaruh pada kehidupan sosial dan keamanan

masyarakat. Tingginya penetrasi pengguna internet
membuka peluang tersendiri munculnya kejahatan-kejahatan
berbasis ruang cyber. Anak-anak lebih beresiko menjadi korban
kejahatan di ruang cyber, salah satunya ialah kejahatan pornografi.
Penyebaran Cyberporn melalui internet dikatakan lebih murah,
mudah, dan aman dari razia, dibandingkan dengan konten pornografi
melalui media cetak dan industri film lain yang rawan terkena razia.
Kemudahan ini menjadikan siapapun dapat mengaksesnya
kapanpun, dimanapun dan tanpa diketahui siapapun, tak terkecuali
anak usia dini. Orang tua memiliki tugas untuk melakukan
pengawasan atau pengendalian (parental control) dari penggunaan
internet bagi anaknya, terlebih lagi masa pandemic sebelumnya
sudah membiasakan anak dalam penggunaan internet dengan
kebutuhan belajar dan lain sebagainya. Buku bertujuan
meningkatkanpemahaman orang tua dan pihak sekolah dalam
mengetahui dampak negative paparan pornografi dan mengetahui
cara memberantas bagaimana cara memblokir, menangkal, juga

membasmi cyberporn melalui penggunaan Add Ons.
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