PENGANTAR
AUDIT SiSTEM
INFORMAS)

Dila Seltika Canta
Nuorma Wahyuni
Erlin Setyaningsih




PENGANTAR AUDIT SISTEM INFORMASI

Dila Seltika Canta
Nuorma Wahyuni
Erlin Setyaningsih

S

=TAHTA=

MEDIA GROLIP

Tahta Media Group



ii

ULl No 28 tahun 20014 tentang Hak Cipra

Fungsi dan sifat hak cipta Pasal 4
Hak Cipra sebagaimana dimaksud dalam Pasal 3 huruf a
mierupakan hak eksklusif vang terdiri atas hak moral dan hak
ehonomi,

Pembatasan Pelindungan Pasal 26
Retentuan schagaimana dimaksud dalam Pasal 23, Pasal 24, dan
Pasal 25 ndak berlaku rerhadap:

. penggunaan kunpan singkat Cipraan dan/atia produk Hak Terkan
untuk pelaporan peristiva aktual vang ditvjukan hanya  unmuk
keperluan penyediaan informast aktual;

i Penggandaan Ciptaan dan/atau produk Hak Terkair hanya untulk
kepentingan penelitian ilmu pengetabuan;

il Penggandaan Ciptaan dan/atan produk Hak Terkait hanya untuk
keperluan pengajatan, keeuali pertunjukan dan Fonogram yang telah
dilakukan Pengumuman selagai baban agar dan

. penggunaan untuk kepentingan pendidikan dan pengembangan ilmu
pengetabuan yang memungkinkan suatu Cipraan dan//atan produk
Hak ‘Terkair dapar digunakan wnpa ben Pelaku Perunjukan,
Produser Fonogram, atau Lembaga Penviaran,

Sanksi Pelanggaran Pasal 113

1. Setdap Orang yang dengan tunpa hak melakukan pelanggamn hak

chonomi sebagaimana dimaksud dalam Pazgal 9 avar (1) hwoaf 1 untuk

Penggunaan Beeara Komersial dipidana dengan pidana penjara paling

lama 1 (saru) mabun dan/atan pidana denda  paling  bamyak

R 1OGLD00,000 (seratus juta rupiab).

Setiap Ovang vang dengan tanpa hak dan/awmu wanpa izin Pencipta

atau pemegang Hak Cipta melakukan pelanggaran hak ckonomi

Pencipta sebagaimana dimaksud dalam Pasal 9 avar (1) huraf e, huraf

d, huraf f, dan/ata buraf b unek Penggunasn Secara Komersial

dipidana dengan pidana penjara paling larma 3 (tga) tahun dan/atau

pidana denda paling banvak Rp300.00000000 (lima ratos juta
rupdal).

I




PENGANTAR AUDIT SISTEM INFORMASI

Penulis:
Dila Seltika Canta

Nuorma Wahyuni
Erlin Setyaningsih

Desain Cover:
Tahta Media

Editor:
Tahta Media

Proofreader:
Tahta Media

Ukuran:
vi, 74, Uk: 15,5 x 23 cm

ISBN: 978-623-147-958-7

Cetakan Pertama:
Agustus 2025

Hak Cipta 2025, Pada Penulis

Isi diluar tanggung jawab percetakan

All Right Reserved

Hak cipta dilindungi undang-undang
Dilarang keras menerjemahkan, memfotokopi, atau
memperbanyak sebagian atau seluruh isi buku ini
tanpa izin tertulis dari Penerbit.

PENERBIT TAHTA MEDIA GROUP
(Grup Penerbitan CV TAHTA MEDIA GROUP)
Anggota IKAPI (216/JTE/2021)



PRAKATA

Puji Syukur kepada ALLAH SWT, yang telah mencurahkan rahmat dan
karunia-Nya, sehingga penulis dapat menyelesaikan Buku Ajar Pengantar
Audit Sistem Informasi ini sesuai rencana. terima kasih juga Penulis ucapkan
kepada seluruh pihak dan rekan yang telah berkontribusi dalam proses
penyelesaian buku ajar ini.

Penulis mempersembahkan buku ajar Pengantar Audit sistem informasi
ini dengan harapan dapat menjadi referensi mahasiswa dalam menyelesaikan
mata kuliah audit sistem informasi. Buku ini merupakan buku teks dengan
ulasana-ulasan dan langkah sistematis dalam merancang audit sistem
informasi dan disetai dengan contoh.

Buku ini tidak untuk tujuan komersil, hanya sebagai buku referensi
tambahan untuk mahasiswa sehingga jika ditemukan kekeliruan dalam
penulisan rujukan penulis memohon maaf kepada berbagai pihak. Saran dan
masukan untuk menyempurnakan buku ini sangat penulis butuhkan.

Penulis percaya dengan membaca berbagai sumber bacaan secara
konsisten dapat meningkatkan pemahaman mahasiswa dalam berbagai
bidang ilmu yang sedang dipelajari. Penulis berharap buku ini dapat menjadi
sahabat setia dalam perjalanan mahasiswa dalam mempersiapkan audit sistem
infromasi di dunia kerja nantinya. Akhir kata penulis ucapkan Terima kasih.

Balikpapan, 20 Agustus 2025

Tim Penulis

v



DAFTAR ISI

PRAKATA ettt ettt sttt et sttt v
DAFTAR IST ..ottt A%
BAB 1 KONSEP DASAR ANALISIS KINERJA SISTEM PADA SISTEM
KOMPUTER ...ttt 1
A. Pendahuluan...........ccccoooviiiiiiiiiiicc e 1
B. Parameter Kinerja Sistem Komputer........c.coocveeeivivciieecieeniie e, 2
C. Komponen Sistem yang DianaliSis.........ccccccverververcverreecreeseeneeenenens 5
D. Metode Analisis Kinerja........coccceevvieieiiieiiieciie e 7
E.  Faktor TeKnis.......coceriiiiiiiiiiiiieeeeeee e 8
F. Faktor Keamanan dan Keandalan...............ccccceeeiiiniiieciicciee e, 9
G. Faktor Manajerial dan Organisasi..........cceeeevveerveeeereeenveescreeeneveennnns 9
H. Faktor Eksternal...........ccoooiiiiiiiiiei e 9
I.  Langkah-langkah Analisis Kinerja ......cc.cccocevoiiiiniieiinnieneeeee, 10
J. Studi Kasus Sederhana .............cocceeviiniiniiniiiiieetceeeee 10
BAB 2 INFORMASI SEBAGAI SUMBERDAYA DAN TEKNIK
PEMERIKSAAN INFORMASI.....coiiiiieieteee et 11
A. Informasi sebagai Sumberdaya............ccoeevvrerieviienierienineie e 11
B. Teknik Pemeriksaan Informasi.........ccccoveverciieciieneenienienie e, 13
BAB 3 PENTINGNYA DILAKUKAN AUDIT SISTEM......cc.c.cccuveenne.e. 15
BAB 4 PEMERIKSAAN TRADISIONAL DALAM AUDIT SISTEM
INFORMAST ...ttt ettt ettt ettt enaeens 20
A. Pemeriksaan Tradisional...........cccoooeiiriiiiiinienieee e 20
B. Kaitan dan Kompleksitas..........coccververiiriienciieniieieneecee e 20
BAB 5 MANAJEMEN KONTROL PADA PROSES PENGEMBANGAN
SISTEM ...ttt sttt sttt ettt teseeemeenneas 25
A. Konsep Manajemen Kontrol dalam Pengembangan Sistem............ 25
B. Tahapan Pengembangan Sistem & Kontrol yang Relevan.............. 26
C. Kaitan dengan Audit Sistem Informasi........ccccccceveeveninicnenenene. 27
BAB 6 SDLC (SYSTEM DEVELOPMENT LIFE CYCLE) .......ccccevveuee. 28
BAB 7 KONSEP DASAR ANALISIS KINERJA SISTEM PADA SISTEM
KOMPUTER ..ottt ees 31
BAB 8 PELAKSANAAN PROGRAM KEAMANAN DAN ANCAMAN
UTAMA KEAMANAN SERTA UKURAN PERBAIKANNYA . ............... 37



A. Pelaksanaan Program Keamanan.............cccocveevvvevieneeneenneeneeneenn, 39

B. Ancaman Utama Keamanan dan Ukuran Perbaikannya.................. 40
BAB 9 AUDIT SISTEM INFORMASI PADA PERBANKAN DAN
PERDAGANGAN ELEKTRONIK .....ociiiiiiiiieiiniieieeeeeee e 44

A. Audit Sistem Informasi pada Perbankan ............ccccccceeveviiinieennnns 44

B. Audit Sistem Informasi pada Perdagangan Elektronik

(E-COMIMETCE) ...euvviuveenieeieeiiesieeeiteeteete et esteesseesaeesneesnseenseenseesseens 46

C. Perbedaan Utama Audit SI pada Perbankan vs E-Commerce......... 47
BAB 10 KONSEP AUDIT TI BERDASARKAN ISACA DAN
PENERAPANNYA MENGGUNAKAN COBIT .....cccocoveieiiieieeeeee 48

A. Konsep Audit TT Menurut ISACA .....cooeoiiieeeeeeeeeee e 48

B. Penerapan Audit TI Menggunakan COBIT ...........cccccevevvrirnirnnnnne, 49
BAB 11 ANALISIS KINERJA SITUS E-GOVERNMENT ..............c........ 56

A.  Aspek yang DianaliSis ........ccoeevereerierieniiiniieieeeesee e 56

B. Manajemen Autentikasi & OtOriSaSI ......ccevververiereeniererieneneeenn 58

C. Metode ANALISIS......eerieriiiiiiiiiiieieeeesee sttt 58

D. Metrik Kinerja yang Umum..........ccccceeeveriiencieerieeneereeneesnesneeneenns 59

E. Tindakan Peningkatan ............ccoccoeiieniiniiniiiiiiieececeeeee e 59
BAB 12 ANALISIS KINERJA MESIN ANJUNGAN TUNAI MANDIRI
(ATM) ettt ettt sttt ettt 62

A.  Aspek yang DianaliSis ........ccccccveeeriieiiieeiieeniie e eeveesree e ens 62

B.  Metode ANalisiS.......cccoeieririeiienieeiese e 63
BAB 13 ANALISIS KINERJA SISTEM INFORMASI PADA
PERUSAHAAN ...ttt 66

A.  Aspek yang Dianalisis ........ccoecverienieniinienieeieeeeee e 66

B. Metode Analisis bisa dilakukan dengan beberapa cara

Lo 1170 21 1) - LRSS 67

C. Langkah Peningkatan ............cccecvevierieneenienieeie e 69
DAFTAR PUSTAKA ...ttt 71
BIODATA PENULIS......ooiiiie e 72

vi



BAB 1
KONSEP DASAR ANALISIS
KINERJA SISTEM PADA
SISTEM KOMPUTER

A. PENDAHULUAN
Kinerja sistem komputer memiliki berbagai definisi diantara lain adalah:

a. Kinerja sistem komputer adalah ukuran sejauh mana sistem mampu
menjalankan tugas sesuai dengan kebutuhan pengguna dengan
memanfaatkan sumber daya yang ada secara efisien.

b. Kinerja sistem komputer dapat juga menunjukkan seberapa baik sistem
dapat menyelesaikan tugas sesuai kebutuhan pengguna dengan
menggunakan sumber daya yang tersedia secara optimal.

c. Kinerja sistem komputer adalah Seberapa baik suatu sistem  yang
memungkinkan pengguna melakukan apa yang diinginkannya. Atau,
seberapa baik sistem bekerja sesuai dengan yang direncanakan
Sehingga dapat ditarik kesimpulan kinerja sistem komputer adalah

kinerja sistem komputer yang mencerminkan seberapa efektif dan efisien

sistem dalam menyelesaikan tugas sesuai kebutuhan pengguna dengan
pemanfaatan sumber daya secara optimal dan sesuai rencana.

Analisis kinerja merupakan proses sistematis untuk mengevaluasi
efektivitas dan efisiensi suatu organisasi, unit kerja, maupun individu dalam
mencapai tujuan yang telah ditetapkan. Tujuan utama dari analisis kinerja
adalah untuk mengidentifikasi sejauh mana hasil kerja yang dicapai telah
memenuhi standar atau target yang telah ditentukan sebelumnya. Dengan
melakukan analisis ini, kita dapat melihat kekuatan dan kelemahan dalam
pelaksanaan tugas, serta mengambil langkah-langkah perbaikan yang
diperlukan guna meningkatkan produktivitas dan kualitas kerja.
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BAB 2
INFORMASI SEBAGAI
SUMBERDAYA DAN TEKNIK
PEMERIKSAAN INFORMASI

A. INFORMASI SEBAGAI SUMBERDAYA
1. Definisi

Informasi adalah data yang telah diolah sehingga memiliki makna
dan nilai bagi pengambilan keputusan.

Dalam konteks organisasi, informasi adalah sumber daya strategis
seperti halnya sumber daya manusia, keuangan, dan fisik.

Sehingga dapat disimpulkan informasi merupakan hasil pengolahan
data yang memberikan arti serta kegunaan dalam mendukung proses
pengambilan keputusan. Serta dalam lingkungan organisasi, informasi
dipandang sebagai salah satu aset strategis, setara dengan sumber daya
manusia, keuangan, dan fisik.

2. Karakteristik Informasi sebagai Sumberdaya
1) Bernilai (Value): Informasi memiliki nilai ekonomis dan dapat
memengaruhi keberhasilan organisasi.
Contoh: Data Pelanggan dalam Perusahaan E-Commerce

Sebuah perusahaan e-commerce seperti Tokopedia atau Shopee

mengumpulkan data perilaku pelanggan, seperti:

a) Riwayat pembelian

b) Barang yang sering dilihat

c) Lokasi geografis

d) Waktu paling sering belanja

e) Ulasan dan rating produk

Informasi seperti data pelanggan memiliki nilai ekonomis tinggi

Pengantar Audit Sistem Informasi | 11



BAB 3
PENTINGNYA DILAKUKAN
AUDIT SISTEM

Perkembangan teknologi telah mengakibatkan perubahan pengolahan
data yang dilakukan perusahaan dari sistem manual menjadi secara mekantis,
elektromekanis, dan selanjutnya ke sistem elektronik atau komputerisasi.
Peralihan ke sistem yang terkomputerisasi memungkinkan data yang
kompleks dapat diproses dengan cepat dan teliti, guna menghasilkan suatu
informasi. Dalam mendukung aktivitas sebuah organisasi, informasi menjadi
bagian yang sangat penting baik untuk perkembangan organisasi maupun
membaca persaingan pasar. Dalam hal proses data menjadi suatu informasi
merupakan sebuah kegiatan dalam organisasi yang bersifat repetitif sehingga
harus dilaksanakan secara sistematis dan otomatis.

Dengan demikian, sangat diperlukan adanya pengelolaan yang baik
dalam sistem yang mendukung proses pengolahan data tersebut. Dalam
sebuah organisasi tata kelola sistem dilakukan dengan melakukan audit.
Menurut Juliandarini (2013) Audit sistem informasi (Information Systems
(IS) audit atau Information technology (IT) audit) adalah bentuk pengawasan
dan  pengendalian dari infrastruktur sistem informasi secara
menyeluruh.Menurut Romney (2004) audit sistem informasi merupakan
tinjauan pengendalian umum dan aplikasi untuk menilai pemenuhan
kebijakan dan prosedur pengendalian internal serta keefektivitasannya untuk
menjaga asset.

Menurut Weber (1999) terdapat beberapa alasan mendasar mengapa
organisasi perlu melakukan audit sebagai evaluasi dan pengendalian terhadap
sistem yang digunakan oleh organisasi :

Pengantar Audit Sistem Informasi | 15



BAB 4
PEMERIKSAAN
TRADISIONAL DALAM
AUDIT SISTEM INFORMASI

A. PEMERIKSAAN TRADISIONAL
Pemeriksaan tradisional adalah pendekatan audit yang lebih fokus pada:

1. Dokumentasi manual (laporan, bukti transaksi, arsip).
2. Sampling data secara fisik.
3. Pengujian prosedur tanpa banyak menggunakan teknologi otomatis.

Dalam konteks sistem komputer, metode ini menjadi dasar sebelum
digunakan teknik audit berbantuan komputer (CAATS).

Sehingga dapat disimpulkan pemeriksaan tradisional merupakan metode
audit konvensional yang menitikberatkan pada dokumentasi fisik,
pengambilan sampel manual, dan pengujian prosedur secara langsung tanpa
dukungan teknologi. Pendekatan ini menjadi fondasi awal sebelum
diterapkannya metode audit yang memanfaatkan bantuan komputer (CAATSs)
dalam lingkungan sistem informasi.

B. KAITAN DAN KOMPLEKSITAS
1. Kaitan: Pemeriksaan tradisional biasanya berhubungan erat dengan audit

keuangan dan prosedur pengendalian manual.
Contoh Nyata: Pemeriksaan Tradisional dalam Sektor Sistem
Informasi
Sebuah instansi pemerintah melakukan audit terhadap sistem
informasi pengelolaan keuangan yang masih bersifat semi-manual.
Dalam audit ini, pendekatan tradisional digunakan dengan:
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BAB 5
MANAJEMEN KONTROL
PADA PROSES
PENGEMBANGAN SISTEM

Manajemen kontrol pada proses pengembangan sistem berkaitan
langsung dengan audit sistem informasi karena setiap tahap pengembangan
harus memiliki kontrol untuk menjamin keamanan, keandalan, dan kepatuhan
sistem yang dibangun.

Sehingga manajemen kontrol merupakan Pengendalian manajemen
dalam proses pengembangan sistem yang memiliki hubungan erat dengan
audit sistem informasi, karena setiap tahapan pengembangan perlu dilengkapi
dengan kontrol guna memastikan sistem yang dihasilkan aman, andal, dan
sesuai dengan peraturan yang berlaku.

A. KONSEP MANAJEMEN KONTROL DALAM
PENGEMBANGAN SISTEM
Manajemen kontrol adalah mekanisme kebijakan, prosedur, dan aktivitas

yang dirancang untuk:

a) Mengendalikan risiko

b) Menjamin kualitas,

¢) Menjaga keamanan data,

d) Serta memastikan sistem memenuhi kebutuhan bisnis dan regulasi.
Dalam Software Development Life Cycle (SDLC), kontrol harus

diterapkan di setiap fase agar sistem yang dihasilkan dapat diaudit dengan

baik. Manajemen kontrol merupakan seperangkat kebijakan, prosedur, dan

tindakan yang dirancang untuk mengelola risiko, memastikan mutu,

melindungi data, serta menjamin bahwa sistem sesuai dengan tujuan bisnis

Pengantar Audit Sistem Informasi | 25



BAB 6
SDLC
(SYSTEM DEVELOPMENT
LIFE CYCLE)

SDLC adalah kerangka kerja sistematis untuk mengembangkan,
memelihara, dan mengelola sistem informasi. SDLC merupakan suatu proses
sistematis yang digunakan untuk merancang, mengembangkan, menguji, dan
menerapkan sistem informasi atau perangkat lunak. Penerapan SDLC dapat
membantu memastikan bahwa sistem yang dikembangkan memenuhi
kebutuhan seluruh pengguna, dibangun dengan sangat efisien, dan dikelola
dengan baik. Dalam penerapannya, peran SDLC (System Development Life
Cycle) sangat penting dalam pengembangan sistem informasi karena
menyediakan kerangka kerja yang terstruktur dan sistematis untuk
membangun perangkat lunak atau sistem yang berkualitas. Dengan melalui
tahapan-tahapan yang jelas, SDLC membantu tim pengembang memahami
kebutuhan seluruh pengguna, merancang solusi yang tepat, menguji
fungsionalitas sistem, serta memastikan sistem berjalan sesuai harapan saat
diimplementasikan. Berikut diuraikan tahapan utama pada SDLC:

1. Perencanaan (Planning): Menentukan tujuan, ruang lingkup, anggaran,
dan jadwal.

2. Analisis (Analysis): Mengumpulkan kebutuhan pengguna dan
menganalisis proses bisnis.

3. Desain (Design): Menentukan arsitektur, basis data, antarmuka, dan
kontrol.

4. Pengembangan (Development): Menulis kode, membuat database,
mengintegrasikan modul.
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BAB 7
KONSEP DASAR ANALISIS
KINERJA SISTEM PADA
SISTEM KOMPUTER

Dalam dunia teknologi informasi yang terus berkembang, sistem
komputer memegang peranan penting dalam menunjang berbagai aktivitas
manusia, baik dalam dunia bisnis, pemerintahan, pendidikan, maupun bidang
lainnya. Salah satu aspek vital yang menentukan keandalan sebuah sistem
komputer adalah kinerja sistem. Kinerja yang baik akan menjamin bahwa
sistem mampu menjalankan fungsinya dengan efisien, cepat, dan dapat
diandalkan.

Untuk memastikan sistem komputer bekerja optimal, diperlukan suatu
pendekatan sistematis yang dikenal dengan analisis kinerja sistem komputer.
Analisis ini mencakup pengukuran, evaluasi, serta perencanaan kapasitas
sistem agar mampu menangani beban kerja saat ini maupun di masa depan.

Pengertian Analisis Kinerja Sistem Komputer

Analisis kinerja sistem komputer adalah proses mengevaluasi bagaimana
suatu sistem menjalankan tugas-tugasnya berdasarkan metrik tertentu, seperti
kecepatan, efisiensi, pemanfaatan sumber daya, dan respons waktu. Tujuan
utamanya adalah untuk:

1) Mengetahui seberapa efisien sistem bekerja.

2) Mengidentifikasi hambatan atau bottleneck dalam sistem.

3) Memberikan dasar pengambilan keputusan untuk peningkatan performa.
4) Membantu dalam perencanaan kapasitas (capacity planning).
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BAB 8
PELAKSANAAN PROGRAM
KEAMANAN DAN ANCAMAN
UTAMA KEAMANAN SERTA
UKURAN PERBAIKANNYA

Dalam era digital yang semakin kompleks dan terkoneksi, keamanan
sistem komputer telah menjadi kebutuhan pokok bagi setiap organisasi, baik
kecil maupun besar. Pelaksanaan program keamanan sistem komputer
merupakan suatu proses strategis yang bertujuan untuk melindungi seluruh
komponen sistem, termasuk perangkat keras, perangkat lunak, jaringan, dan
terutama data dari berbagai potensi ancaman. Pelaksanaan ini tidak cukup
hanya dengan memasang antivirus atau firewall semata, melainkan
membutuhkan pendekatan menyeluruh yang melibatkan kebijakan, prosedur,
teknologi, serta kesadaran pengguna. Setiap organisasi harus merancang
kebijakan keamanan yang spesifik dan terukur berdasarkan risiko yang
dihadapi, serta mengimplementasikan kontrol yang efektif guna memastikan
perlindungan terhadap sistem informasi yang digunakan. Tanpa adanya
pelaksanaan yang sistematis, maka celah keamanan bisa menjadi pintu masuk
bagi berbagai serangan siber yang merugikan.

Langkah pertama dalam pelaksanaan program keamanan adalah
mengidentifikasi dan memetakan seluruh aset digital yang dimiliki oleh
organisasi. Aset ini bisa berupa data pelanggan, database internal, sistem
keuangan, hingga perangkat keras yang terhubung ke jaringan. Setelah aset
diketahui, organisasi perlu melakukan penilaian risiko (risk assessment) untuk
menentukan kemungkinan serta dampak dari suatu ancaman terhadap aset-
aset tersebut. Proses ini membantu menentukan prioritas pengamanan dan
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BAB 9
AUDIT SISTEM INFORMASI
PADA PERBANKAN DAN
PERDAGANGAN
ELEKTRONIK

Pelaksanaan audit pada perbankan dan perdagangan elektronik dilakukan
untuk menjaga keberlangsungan bisnis. Karna kegiatan yang dilakukan dalam
proses bisnis melibatkan banyak nasabah yang harus dijaga kepercayaannya
sehingga tetap bisa melakukan transaksi dengan nyaman tanpa berpindah-
pindah platform. Selain menjaga kepercayaan nasabah, dengan
dilaksanakannya audit secara berkala pada perbankan dan perdagang
elektronik dapat mengetahui berbagai ancaman kecurangan sehingga bisa
meminimalisir berbagai kondisi sehingga tidak menghambat jalannya bisnis.

A. AUDIT SISTEM INFORMASI PADA PERBANKAN
1. Tujuan

Tujuan utama dilaksanakan audit sistem informasi pada dunia
perbankan adalah untuk Memastikan keamanan data, integritas data, dan
ketersediaan sistem perbankan. Selain itu juga dapat digunakan untuk
memenuhi berbagai regulasi seperti OJK, BI, dan ISO 27001

Tujuan lain dilaksanakan audit sistem secara berkala adalah untuk
Mencegah kecurangan (fraud) dan kebocoran data nasabah. Karena
potensi kebocoran data sangat besar dan harus bisa di antisipasi dalam
waktu yang singkat, sehingga tidak mengakibatkan kerugian yang sangat
besar. Permasalahan terkait dengan kebocoran data nasabah termasuk
permasalahan yang sangat merugikan karena tidak hanya nasabah yang
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BAB 10
KONSEP AUDIT T1

BERDASARKAN ISACA DAN

PENERAPANNYA

MENGGUNAKAN COBIT

A. KONSEP AUDIT TI MENURUT ISACA
ISACA (Information Systems Audit and Control Association) adalah

organisasi internasional yang mengembangkan standar, pedoman, dan praktik

terbaik untuk audit TI, tata kelola, manajemen risiko, dan keamanan
informasi.
1. Definisi

Audit TI menurut ISACA adalah proses sistematis untuk mengevaluasi

kontrol, keamanan, dan integritas sistem informasi guna memastikan

sistem mendukung tujuan bisnis, mematuhi regulasi, dan melindungi aset
informasi.
2. Prinsip Utama Audit TI versi ISACA

a.

Independensi dan Objektivitas: Auditor harus bebas dari konflik
kepentingan.

Berbasis Risiko: Fokus pada area dengan risiko tertinggi bagi bisnis.
Berorientasi pada Tujuan Bisnis: Audit harus mendukung
pencapaian strategi organisasi.

Berbasis Kontrol: Mengacu pada framework Kkontrol yang
terstandarisasi.

Bukti Audit: Semua temuan harus didukung bukti (evidence) yang
valid.
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BAB 11
ANALISIS KINERJA SITUS
E-GOVERNMENT

Analisis kinerja situs e-Government umumnya mencakup pengukuran

efisiensi, keamanan, ketersediaan, dan pengalaman pengguna pada portal

layanan pemerintah.

A.

L.

ASPEK YANG DIANALISIS
Kecepatan & Responsivitas

Kecepatan & Responsivitas dalam konteks kinerja situs atau aplikasi
merujuk pada seberapa cepat sistem merespons permintaan pengguna dan
seberapa baik tampilannya menyesuaikan dengan berbagai perangkat.

Page Load Time yaitu Waktu yang dibutuhkan sejak pengguna
membuka halaman hingga seluruh elemen (teks, gambar, script) selesai
dimuat. Penting karena Semakin lama waktu muat, semakin besar
kemungkinan pengguna meninggalkan situs (bounce rate tinggi).

Time to First Byte (TTFB) yaitu Waktu yang dibutuhkan browser
untuk menerima byte pertama dari server setelah permintaan dikirim.
Untuk Mengukur Kinerja server, kecepatan jaringan, dan efisiensi
backend. Secara Ideal: <200 ms untuk situs dengan performa baik.

Sementara Responsiveness (Responsivitas Tampilan) adalah
Kemampuan tampilan halaman untuk menyesuaikan ukuran layar dan
perangkat (desktop, tablet, smartphone) tanpa kehilangan fungsi atau
keterbacaan. Responsivitas Tampilan Penting karena Mayoritas
pengguna mengakses situs dari perangkat mobile. Situs yang tidak
responsif akan menurunkan pengalaman pengguna (UX).
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BAB 12
ANALISIS KINERJA MESIN
ANJUNGAN TUNAI MANDIRI
(ATM)

Analisis kinerja mesin Anjungan Tunai Mandiri (ATM) diperlukan untuk
memastikan bahwa layanan perbankan melalui ATM berjalan dengan cepat,
aman, dan andal. Analisis kinerja mesin Anjungan Tunai Mandiri (ATM)
adalah proses evaluasi terhadap seberapa baik mesin ATM berfungsi dalam
memberikan layanan perbankan secara otomatis kepada nasabah. Analisis ini
bertujuan untuk menilai efisiensi, efektivitas, dan keandalan mesin ATM
berdasarkan indikator tertentu.

A. ASPEK YANG DIANALISIS
1. Ketersediaan (Availability)

a) Uptime: Berapa persen ATM beroperasi tanpa gangguan (target >
99%).

b) Downtime: Waktu tidak beroperasi karena gangguan teknis atau
pemeliharaan.

c) Mean Time Between Failure (MTBF): Rata-rata waktu antar
kerusakan.

2. Kinerja Transaksi

a) Response Time: Waktu rata-rata dari memasukkan kartu sampai
transaksi selesai.

b) Throughput: Jumlah transaksi per jam/hari.

¢) Error Rate: Jumlah transaksi gagal (misalnya karena koneksi).

62 | Pengantar Audit Sistem Informasi



BAB 13
ANALISIS KINERJA SISTEM
INFORMASI PADA
PERUSAHAAN

Analisis kinerja Sistem Informasi (SI) pada suatu perusahaan bertujuan
untuk mengevaluasi sejauh mana SI mendukung proses bisnis, memenuhi
kebutuhan pengguna, serta memberikan nilai tambah secara efisien dan aman.
Analisis kinerja Sistem Informasi (SI) pada perusahaan sangat penting karena
sistem informasi merupakan tulang punggung operasional, pengambilan
keputusan, dan layanan pelanggan. Tanpa kinerja SI yang optimal, perusahaan
bisa mengalami kerugian finansial, inefisiensi proses, dan kehilangan daya
saing.

A. ASPEK YANG DIANALISIS

1. Kinerja Teknis
a) Kecepatan proses: Waktu respon aplikasi.

b) Ketersediaan (availability): Persentase uptime sistem.

¢) Scalability: Kemampuan menangani pertambahan pengguna/data.

d) Integrasi: Apakah sistem dapat berkomunikasi dengan modul/alat
lain.

2. Kualitas Data. Kualitas data sangat penting karena data adalah fondasi
dari pengambilan keputusan, operasional, dan strategi perusahaan. Jika
data berkualitas buruk, maka keputusan dan proses bisnis pun berisiko
salah atau tidak efisien. Terkait dengan kualitas data, ada beberapa hal
yang perlu diperhatikan:
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Audit atau pemeriksaan dalam arti luas bermakna evaluasi
terhadap suatu organisasi, sistem, proses, atau produk. Audit
dilaksanakan oleh pihak yang kompeten, objektif, dan tidak
memihak, yang disebut auditor. Tujuannya adalah untuk
melakukan verifikasi bahwa subjek dari audit telah diselesaikan
atau berjalan sesuai dengan standar, regulasi, dan praktik yang
telah disetujui dan diterima.

Auditor Sistem Informasi pada dasarnya melakukan
penilaian tentang kesiapan sistem berdasarkan kriteria tertentu.
Kemudian berdasarkan pengujian Auditor akan memberikan
rekomendasi perbaikan yang diperiukan. Penanggung jawab
sistem yang diaudit tetap berada pada pengelola sistem, bukan di
tangan auditor. Atas rekomendasi yang diberikan tentunya
diharapkan ada tindak lanjut perbaikan bagi manajemen.

Buku Pengantar Audit Sistem Informasi ini berisi tentang
berbagai teori pendukung untuk melakukan Audit Sistem
Informasi. Dimulai dari konsep dasar analisis kinerja sistem
hingga penjelasan audit sistem dengan menerapkan Cobit. Dalam
buku ini juga memberikan beberapa contoh Analisis kinerja sistem
dimulai dari situs E-Government, Perbankan, perdagangan
elektronik hingga analisi kinerja sistem informasi pada
perusahaan.
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