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KATA PENGANTAR 
 

Puji dan syukur kita panjatkan ke hadirat Allah SWT atas rahmat dan 

karunia-Nya sehingga buku berjudul “Perlindungan Hukum Tindak Pidana 

Cybercrime dalam Cyberlaw di Indonesia: Perkembangan Teknologi dan 

Tantangan Hukum dalam Mewujudkan Cybersecurity” dapat hadir sebagai 

salah satu karya ilmiah yang membahas secara komprehensif mengenai aspek 

hukum dari tindak pidana siber di era digital saat ini. 

Perkembangan teknologi informasi dan komunikasi yang begitu pesat 

telah membawa perubahan besar di berbagai sektor kehidupan, termasuk 

perekonomian, sosial, pendidikan, dan pemerintahan. Namun, di balik 

kemudahan dan manfaat teknologi tersebut, muncul pula berbagai risiko dan 

ancaman baru berupa tindak pidana siber (cybercrime) yang berpotensi 

merugikan individu, institusi, bahkan negara secara keseluruhan. Oleh karena 

itu, perlindungan hukum yang efektif terhadap tindak pidana ini menjadi 

sangat urgent dan membutuhkan kajian mendalam, khususnya dalam konteks 

hukum Indonesia yang terus berkembang seiring dinamika dan tantangan 

dunia digital. 

Buku ini disusun dengan tujuan memberikan pemahaman yang 

mendalam tentang aspek cyberlaw, termasuk analisis regulasi yang berlaku di 

Indonesia seperti UU Informasi dan Transaksi Elektronik (UU ITE), UU 

Perlindungan Data Pribadi, dan ketentuan lain yang mendukung penegakan 

hukum terhadap cybercrime. Selain itu, buku ini juga mengangkat berbagai 

permasalahan dan tantangan nyata dalam penerapan hukum siber, serta 

strategi strategis yang dapat diterapkan untuk mewujudkan cybersecurity yang 

holistik di Indonesia. 

Saya berharap karya ini dapat menjadi referensi penting bagi akademisi, 

praktisi hukum, penegak hukum, pembuat kebijakan, maupun masyarakat luas 

yang ingin memahami lebih dalam mengenai perlindungan hukum terhadap 

cybercrime serta kontribusinya dalam menjaga keamanan dan kepercayaan di 

dunia maya. 
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Akhir kata, saya mengucapkan terima kasih kepada semua pihak yang 

telah memberikan dukungan dan kontribusi dalam proses penyusunan buku 

ini. Semoga buku ini dapat memberikan manfaat serta mendorong 

pengembangan hukum siber yang semakin kuat dan adaptif di Indonesia. 

 

 

Medan, 05 Juli 2025 Penulis 

 

Seri Mughni Sulubara, S.H., M.H 
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BAB I  

PENDAHULUAN 
 

 

 

 

A. DEFINISI DAN RUANG LINGKUP CYBERCRIME 

Cybercrime merupakan kejahatan yang dilakukan dengan menggunakan 

teknologi informasi dan komunikasi (Sulubara, 2024). Dalam konteks hukum, 

cybercrime tidak hanya berkaitan dengan tindak pidana, tetapi juga 

menimbulkan persoalan perdata, terutama terkait perlindungan hak dan 

kerugian yang dialami korban. UU ITE menjadi payung hukum utama dalam 

penanganan cybercrime di Indonesia, mengatur berbagai tindak pidana siber 

seperti akses ilegal, penyebaran konten negatif, dan penipuan elektronik 

(Onwuadiamu, 2025). Selain itu, hukum perdata mengatur sengketa kontrak 

elektronik dan perlindungan hak kekayaan intelektual yang seringkali menjadi 

objek sengketa di dunia maya (Sulubara, 2024). 

Penegakan hukum cybercrime menghadapi tantangan dalam pembuktian 

elektronik dan yurisdiksi lintas negara (Okutan & Çebi, 2019). Peran aparat 

penegak hukum dan pengadilan sangat penting dalam memastikan keadilan 

bagi korban dan mencegah pelaku kejahatan siber. Pencegahan cybercrime 

memerlukan pendekatan multidisipliner, termasuk edukasi masyarakat, 

penguatan sistem keamanan teknologi, dan kerjasama internasional. 

Cybercrime atau kejahatan siber adalah tindakan melawan hukum yang 

dilakukan dengan menggunakan sistem elektronik atau teknologi informasi, 

termasuk internet dan komputer, yang bertujuan merugikan orang lain atau 

institusi baik secara materi maupun non-materi . Cybercrime dapat dilakukan 

untuk keuntungan pribadi, kelompok, atau sekadar memenuhi kepuasan 

pelaku (Alhadidi et al., 2024). Secara luas, tindak pidana siber mencakup 

semua tindak pidana yang menggunakan sarana atau bantuan sistem 
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elektronik. Ini berarti bahwa kejahatan konvensional seperti pembunuhan atau 

perdagangan orang juga dapat dikategorikan sebagai tindak pidana siber jika 

menggunakan teknologi elektronik sebagai sarana.  

Menurut UU Informasi dan Transaksi Elektronik (UU ITE) No. 11 Tahun 

2008 dan perubahannya UU No. 19 Tahun 2016, cybercrime mencakup 

berbagai perbuatan pidana yang terkait dengan penggunaan teknologi 

informasi, seperti hacking (meretas), intersepsi ilegal, pencurian data 

elektronik, penyebaran konten ilegal, dan pemalsuan identitas.. Ruang lingkup 

cybercrime meliputi dua kelompok utama (Okutan & Çebi, 2019): 

1. Kejahatan yang menargetkan sistem dan teknologi.  Ini termasuk 

perbuatan yang menyerang sistem komputer, jaringan, dan data 

elektronik, seperti: 

a. Meretas (hacking). 

b. Intersepsi ilegal (penyadapan). 

c. Pengotoran situs (defacing). 

d. Pencurian data elektronik. 

e. Gangguan atau pengacauan sistem (interference). 

f. Memfasilitasi tindak pidana lain melalui teknologi. 

g. Pencurian identitas digital. 

2. Kejahatan berbasis konten dan media elektronik. Meliputi penyebaran 

konten ilegal seperti: 

a. Pornografi anak. 

b. Penyebaran berita bohong (hoaks) dan ujaran kebencian. 

c. Penghinaan dan pencemaran nama baik. 

d. Pemerasan dan ancaman melalui media elektronik. 

e. Perjudian dan aktivitas ilegal lainnya yang dilakukan secara online. 

 

Selain itu, cybercrime juga mencakup tindak pidana yang diatur dalam 

Kitab Undang-Undang Hukum Pidana (KUHP) yang menggunakan teknologi 

sebagai sarana, serta tindak pidana baru yang muncul seiring perkembangan 

teknologi digital. Cybercrime adalah segala bentuk kejahatan yang 

memanfaatkan teknologi informasi dan sistem elektronik untuk melakukan 

tindakan ilegal yang merugikan pihak lain. Ruang lingkupnya sangat luas, 

meliputi serangan terhadap sistem teknologi dan penyalahgunaan konten 
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digital, yang diatur dalam UU ITE serta hukum pidana lainnya di Indonesia 

(Bhushan, 2022). 

Kajian hukum pidana dan perdata dalam konteks cybercrime sangat 

penting karena kejahatan siber merupakan fenomena yang kompleks dan 

berkembang pesat, yang melibatkan berbagai aspek hukum untuk 

penanganannya secara efektif. Pentingnya kajian hukum pidana dalam 

Cybercrime yaitu (Shah et al., 2019) 

1. Hukum pidana berperan utama dalam memberikan dasar hukum untuk 

penindakan dan penegakan hukum terhadap pelaku kejahatan siber, 

seperti hacking, penipuan online, pencurian data, dan penyebaran konten 

illegal. 

2. Kajian hukum pidana membantu mengidentifikasi dan memperbarui 

regulasi yang adaptif dan komprehensif agar dapat menghadapi dinamika 

kejahatan siber yang semakin canggih dan intens. 

3. Kebijakan hukum pidana yang tepat dapat meningkatkan efektivitas 

penanggulangan cybercrime, termasuk penguatan kapasitas aparat 

penegak hukum dan kerjasama internasional dalam menghadapi 

kejahatan lintas negara. 

4. Kajian ini juga menyoroti perlunya revisi undang-undang seperti UU ITE 

untuk mengoptimalkan penegakan hukum terhadap kejahatan dunia 

maya di Indonesia. 

 

B. PENTINGNYA KAJIAN HUKUM PIDANA DAN PERDATA 

DALAM CYBERCRIME 

Cybercrime tidak hanya menimbulkan kerugian pidana, tetapi juga 

kerugian materiil dan immateriil yang berdampak pada hak-hak perdata 

seperti hak atas data pribadi, hak kekayaan intelektual, dan hak konsumen. 

Kajian hukum perdata diperlukan untuk memberikan perlindungan hukum 

terhadap kerugian tersebut dan memberikan mekanisme ganti rugi kepada 

korban (I. Seri Mughni Sulubara, 2024). Banyak kasus cybercrime, seperti 

penipuan online atau pencemaran nama baik di dunia maya, dapat diselesaikan 

melalui jalur perdata, misalnya gugatan ganti rugi atau tuntutan penghentian 

perbuatan melawan hukum (Onwuadiamu, 2025). Oleh karena itu, hukum 

perdata menjadi penting sebagai alternatif penyelesaian sengketa di luar 

proses pidana.  
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Hukum pidana berfokus pada penindakan pelaku kejahatan, sedangkan 

hukum perdata berperan dalam pemulihan hak korban dan kompensasi 

kerugian. Kajian hukum perdata melengkapi hukum pidana dalam 

memberikan keadilan menyeluruh bagi para pihak yang dirugikan akibat 

cybercrime. Cybercrime sering terjadi dalam konteks transaksi elektronik dan 

interaksi digital yang melibatkan kontrak, hak kekayaan intelektual, dan 

perlindungan data (Sarkar & Shukla, 2023). Hukum perdata mengatur aspek-

aspek ini sehingga dapat mencegah dan mengatasi pelanggaran yang bersifat 

non-pidana namun merugikan secara hukum perdata. 

Dalam perkembangan teknologi informasi yang cepat, sering terdapat 

celah hukum yang belum diatur secara tegas dalam hukum pidana. Kajian 

hukum perdata membantu menutup celah tersebut dengan memberikan dasar 

hukum untuk penanganan kerugian dan pelanggaran yang tidak selalu masuk 

ranah pidana. Hukum perdata berperan penting dalam perlindungan konsumen 

digital dan pengaturan perlindungan data pribadi, yang merupakan aspek 

krusial dalam mencegah dan menangani kejahatan siber seperti pencurian 

identitas dan penyalahgunaan data (A. A. Seri Mughni Sulubara, 2024). 

Kajian hukum perdata dalam cybercrime penting karena memberikan 

kerangka hukum yang komprehensif untuk melindungi hak-hak korban, 

menyelesaikan sengketa, serta melengkapi penegakan hukum pidana dalam 

menghadapi kompleksitas kejahatan di dunia maya. Alasan pentingnya kajian 

hukum perdata dalam cybercrime adalah (Alshaikhi, 2023): 

1. Hukum perdata berperan dalam menangani aspek-aspek non-pidana dari 

cybercrime, seperti perlindungan hak cipta, hak kekayaan intelektual, 

perlindungan data pribadi, dan penyelesaian sengketa transaksi 

elektronik. 

2. Kajian hukum perdata penting untuk memberikan perlindungan hukum 

kepada korban, misalnya dalam kasus pencurian data pribadi dan 

kerugian akibat transaksi elektronik yang merugikan. 

3. Pengaturan hukum perdata juga menjadi dasar bagi penyelesaian 

sengketa di dunia maya yang melibatkan individu, perusahaan, dan 

institusi, sehingga menciptakan kepastian hukum dan keadilan di ranah 

digital. 
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Kajian hukum pidana dan perdata sangat krusial dalam penanggulangan 

cybercrime karena keduanya saling melengkapi: hukum pidana untuk 

penindakan dan pencegahan kejahatan siber, serta hukum perdata untuk 

perlindungan hak dan penyelesaian sengketa yang timbul dari aktivitas digital. 

Pembaharuan hukum, peningkatan kapasitas penegak hukum, serta edukasi 

dan kesadaran masyarakat menjadi kunci keberhasilan penanganan 

cybercrime secara menyeluruh. Perkembangan teknologi di Indonesia pada 

tahun 2025 menunjukkan kemajuan pesat di berbagai sektor seperti fintech, e-

commerce, media sosial, Internet of Things (IoT), dan jaringan 5G yang 

menjadi tulang punggung transformasi digital nasional.  

Namun, kemajuan ini juga menghadirkan tantangan hukum yang 

signifikan. Pengguna internet di Indonesia telah mencapai lebih dari 220 juta 

orang atau sekitar 80% dari total populasi, dengan penetrasi internet yang 

semakin merata hingga ke daerah pedesaan. E-commerce tumbuh pesat 

dengan nilai transaksi mencapai USD 100 miliar dan didukung oleh metode 

pembayaran digital yang semakin popular. E-commerce tumbuh pesat dengan 

nilai transaksi mencapai USD 100 miliar dan didukung oleh metode 

pembayaran digital yang semakin popular. AI semakin canggih dan mandiri, 

digunakan dalam berbagai sektor mulai dari layanan pelanggan hingga 

analisis risiko dan Kesehatan. 

IoT berkembang pesat dengan jutaan perangkat terhubung yang 

mendukung smart city dan rumah pintar. Regulasi yang ada seringkali belum 

mampu mengimbangi kecepatan inovasi teknologi sehingga menjadi kurang 

relevan atau tidak efektif dalam mengatur teknologi baru. Perlindungan data 

pribadi dan keamanan siber menjadi isu utama, mengingat meningkatnya 

risiko kebocoran data, penyalahgunaan informasi, dan cybercrime. Kejahatan 

siber yang bersifat lintas negara memerlukan harmonisasi hukum dan kerja 

sama internasional yang kuat agar penegakan hukum dapat berjalan efektif. 

Kurangnya pemahaman teknis di kalangan pembuat kebijakan dan aparat 

penegak hukum menghambat pembuatan dan pelaksanaan regulasi yang tepat 

dan adaptif. Perlu reformasi hukum, termasuk pembaruan UU ITE dan 

penguatan perlindungan konsumen digital, untuk menyesuaikan dengan 

perkembangan teknologi seperti AI, blockchain, dan fintech (Li & Liu, 2021).  

Perkembangan teknologi di Indonesia membuka peluang besar untuk 

kemajuan ekonomi dan sosial, namun juga menuntut sistem hukum yang 
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responsif dan adaptif. Tantangan hukum utama meliputi pembaruan regulasi, 

perlindungan data dan privasi, penanganan cybercrime, serta peningkatan 

kapasitas aparat penegak hukum. Kolaborasi antara pemerintah, sektor swasta, 

dan masyarakat menjadi kunci untuk mengatasi tantangan ini dan 

memaksimalkan manfaat teknologi bagi bangsa.  

 

C. PERKEMBANGAN TEKNOLOGI DAN TANTANGAN HUKUM 

DALAM TINDAK PIDANA CYBERCRIME DI INDONESIA 

Undang-Undang Informasi dan Transaksi Elektronik (UU ITE) Nomor 

11 Tahun 2008 adalah regulasi yang mengatur segala hal terkait informasi dan 

transaksi elektronik di Indonesia. UU ini berlaku bagi setiap orang yang 

melakukan perbuatan hukum sebagaimana diatur dalam undang-undang ini, 

baik yang berada di dalam maupun di luar wilayah hukum Indonesia, selama 

perbuatannya memiliki akibat hukum di wilayah Indonesia dan/atau 

merugikan kepentingan Indonesia (Ferry et al., 2023). UU ITE dilaksanakan 

berdasarkan asas kepastian hukum, manfaat, kehati-hatian, iktikad baik, dan 

kebebasan memilih teknologi atau netral teknologi. Tujuan utama UU ini 

meliputi (Al-Nasrawi, 2021): 

1. Mencerdaskan kehidupan bangsa sebagai bagian dari masyarakat 

informasi dunia. 

2. Mengembangkan perdagangan dan perekonomian nasional untuk 

meningkatkan kesejahteraan masyarakat. 

3. Meningkatkan efektivitas dan efisiensi pelayanan publik. 

4. Memberikan kesempatan seluas-luasnya kepada setiap orang untuk 

memajukan pemikiran dan kemampuan dalam penggunaan teknologi 

informasi secara optimal dan bertanggung jawab. 

5. Memberikan rasa aman, keadilan, dan kepastian hukum bagi pengguna 

dan penyelenggara teknologi informasi. 

UU ITE mengatur dua aspek besar yaitu informasi dan transaksi 

elektronik, serta perbuatan yang dilarang (cybercrime). Beberapa ketentuan 

penting antara lain (Cele & Kwenda, 2024): 

1. Pengakuan informasi/dokumen elektronik sebagai alat bukti hukum yang 

sah (Pasal 5 dan 6). 

2. Tanda tangan elektronik dan penyelenggaraan sertifikasi elektronik 

(Pasal 11-14). 
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3. Penyelenggaraan sistem elektronik (Pasal 15 dan 16). 

4. Perbuatan yang dilarang (cybercrime), meliputi: 

a. Konten ilegal seperti kesusilaan, perjudian, penghinaan atau 

pencemaran nama baik, pengancaman, dan pemerasan (Pasal 27-

29). 

b. Akses ilegal (Pasal 30). 

c. Intersepsi ilegal (Pasal 31). 

d. Gangguan terhadap data dan sistem elektronik (Pasal 32 dan 33). 

e. Penyalahgunaan alat dan perangkat teknologi informasi (Pasal 34). 

UU ITE telah mengalami revisi, salah satunya pada tahun 2016, yang 

mengubah beberapa ketentuan penting, khususnya terkait pasal penghinaan 

dan pencemaran nama baik. Revisi tersebut menegaskan bahwa pasal 

penghinaan adalah delik aduan, bukan delik umum, serta menurunkan 

ancaman pidana dan denda terkait pelanggaran tersebut. Selain itu, revisi juga 

menambahkan ketentuan mengenai "right to be forgotten" atau hak untuk 

dilupakan, yang memungkinkan penghapusan konten informasi elektronik 

yang tidak benar berdasarkan keputusan pengadilan (Artanto, 2023).  

UU ITE merupakan landasan hukum utama dalam mengatur pemanfaatan 

teknologi informasi dan transaksi elektronik di Indonesia. UU ini memberikan 

kepastian hukum bagi pengguna dan penyelenggara teknologi, sekaligus 

mengatur larangan-larangan untuk mencegah dan menindak kejahatan siber. 

Revisi UU ITE terus dilakukan untuk menyesuaikan dengan perkembangan 

teknologi dan kebutuhan perlindungan hak masyarakat di era digital 

(Njatrijani, 2022). UU ITE merupakan landasan hukum utama dalam 

mengatur pemanfaatan teknologi informasi dan transaksi elektronik di 

Indonesia. UU ini memberikan kepastian hukum bagi pengguna dan 

penyelenggara teknologi, sekaligus mengatur larangan-larangan untuk 

mencegah dan menindak kejahatan siber. Revisi UU ITE terus dilakukan 

untuk menyesuaikan dengan perkembangan teknologi dan kebutuhan 

perlindungan hak masyarakat di era digital (Ketaren, 2017): 

1. Pasal 27 ayat (3) UU ITE menyatakan bahwa setiap orang yang dengan 

sengaja dan tanpa hak mendistribusikan, mentransmisikan, atau membuat 

dapat diakses informasi elektronik dan/atau dokumen elektronik yang 

mengandung penghinaan dan/atau pencemaran nama baik dapat 

dipidana. 
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2. Pasal 28 ayat (2) UU ITE mengatur bahwa setiap orang yang dengan 

sengaja dan tanpa hak menyebarluaskan informasi elektronik yang 

mengandung penghinaan dan/atau pencemaran nama baik juga dapat 

dikenai sanksi pidana. 

3. Sanksi pidana bagi pelanggaran Pasal 27 ayat (3) dapat berupa pidana 

penjara maksimal 6 tahun dan/atau denda maksimal Rp1 miliar, 

sedangkan pelanggaran Pasal 28 ayat (2) dapat dikenai pidana penjara 

maksimal 4 tahun dan/atau denda maksimal Rp750 juta. 

4. UU ITE mengakui bahwa pencemaran nama baik dapat berupa tulisan, 

gambar, audio, atau bentuk lain yang dapat diakses secara elektronik, 

sehingga cakupannya luas dalam konteks media sosial dan internet. 

5. Untuk dapat dikenai pasal ini, konten yang dianggap menghina atau 

mencemarkan nama baik harus jelas mengacu pada identitas orang 

pribadi tertentu, bukan pada kelompok umum atau anonim. Jika tidak ada 

kejelasan identitas korban, maka konten tersebut tidak dapat 

dikategorikan sebagai pencemaran nama baik menurut Pasal 27 ayat (3) 

UU ITE. 

6. UU ITE menggabungkan prinsip-prinsip pencemaran nama baik dari 

KUHP ke ranah digital, sehingga unsur-unsur penghinaan dan 

pencemaran nama baik tetap merujuk pada definisi dalam KUHP, namun 

dengan penyesuaian pada media dan cara penyebarannya yang berbasis 

elektronik. 

7. Proses hukum pencemaran nama baik online melibatkan pelaporan oleh 

korban kepada aparat penegak hukum, penyelidikan, penyidikan, dan 

penuntutan, dengan bukti elektronik seperti tangkapan layar, link, atau 

data elektronik lainnya sebagai alat bukti. 

Singkatnya, UU ITE memberikan perlindungan hukum terhadap 

pencemaran nama baik di dunia digital dengan mengatur secara tegas larangan 

penyebaran informasi elektronik yang mengandung penghinaan atau 

pencemaran nama baik, disertai sanksi pidana yang cukup berat untuk 

mencegah penyalahgunaan media elektronik. Pasal 27 ayat (3) Undang-

Undang Informasi dan Transaksi Elektronik (UU ITE) memberikan 

perlindungan hukum yang kuat bagi korban pencemaran nama baik online 

dengan mengatur larangan bagi setiap orang yang dengan sengaja dan tanpa 

hak mendistribusikan, mentransmisikan, atau membuat dapat diakses 
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informasi elektronik yang mengandung penghinaan dan/atau pencemaran 

nama baik (Hilmy, Muhammad & Azmi, Rama, Halim, 2021). Berikut cara 

Pasal 27 ayat (3) UU ITE melindungi korban pencemaran nama baik online: 

1. Landasan hukum untuk menuntut pelaku: Korban dapat mengajukan 

tuntutan pidana terhadap pelaku pencemaran nama baik yang merusak 

reputasi atau kehormatan mereka melalui media elektronik, seperti media 

sosial, website, atau platform digital lainnya. 

2. Sanksi pidana yang tegas: Pelaku dapat dikenai hukuman pidana penjara 

hingga 4 tahun dan/atau denda maksimal Rp750 juta, sehingga 

memberikan efek jera dan perlindungan terhadap korban. 

3. Pengakuan bukti elektronik: Pasal ini mengakui bukti elektronik seperti 

tangkapan layar, rekaman digital, dan data elektronik lainnya sebagai alat 

bukti yang sah dalam proses hukum, memudahkan korban untuk 

membuktikan pencemaran nama baik yang dialaminya. 

4. Perlindungan terhadap pencemaran yang ditujukan kepada individu 

tertentu: Pasal ini mengacu pada konsep penghinaan dan pencemaran 

nama baik sebagaimana diatur dalam KUHP, sehingga harus ada unsur 

menyerang kehormatan atau nama baik seseorang secara spesifik dan 

dengan maksud untuk diketahui oleh umum. 

5. Kemudahan identifikasi pelaku anonim: Dalam kasus pelaku 

menggunakan akun palsu atau anonim, Pasal 27 ayat (3) memungkinkan 

korban meminta bantuan penyedia layanan internet atau platform online 

untuk mengungkap identitas pelaku melalui proses hukum. 

6. Pilihan hukum bagi korban: Korban dapat memilih untuk melaporkan 

kasus ke polisi untuk proses pidana atau mengajukan gugatan perdata 

guna mendapatkan ganti rugi atas kerugian yang dialami akibat 

pencemaran nama baik tersebut. 

Pasal 27 ayat (3) UU ITE berfungsi sebagai payung hukum yang 

melindungi kehormatan dan nama baik seseorang di dunia digital, 

memberikan korban akses untuk menuntut keadilan dan mencegah 

penyebaran konten penghinaan atau pencemaran nama baik secara online. 
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BAB II  

DASAR HUKUM CYBERCRIME 
DI INDONESIA 

 

 

 

 

A. UNDANG-UNDANG INFORMASI DAN TRANSAKSI 

ELEKTRONIK (UU ITE) NO. 11 TAHUN 2008 

Dasar hukum utama penanganan cybercrime di Indonesia adalah 

Undang-Undang Nomor 11 Tahun 2008 tentang Informasi dan Transaksi 

Elektronik (UU ITE) beserta perubahan yang diatur dalam Undang-Undang 

Nomor 19 Tahun 2016 (Koto, 2021). UU ITE mengatur berbagai tindak 

pidana yang berkaitan dengan kejahatan di dunia maya, seperti penyebaran 

informasi elektronik yang melanggar hukum, akses ilegal, intersepsi ilegal, 

dan gangguan terhadap sistem elektronik. Selain UU ITE, dasar hukum 

lainnya yang mendukung penanganan cybercrime di Indonesia meliputi 

(Purnama Santhi & Nuarta, 2023): 

1. Kitab Undang-Undang Hukum Pidana (KUHP), yang mengatur tindak 

pidana umum yang juga dapat terjadi di ranah digital. 

2. Undang-Undang Nomor 8 Tahun 1981 tentang Hukum Acara Pidana 

(KUHAP), yang mengatur tata cara penyidikan dan penuntutan tindak 

pidana, termasuk tindak pidana siber. 

3. Undang-Undang Nomor 3 Tahun 2011 tentang Transfer Dana, yang 

relevan dalam pengaturan transaksi elektronik dan pencegahan kejahatan 

keuangan melalui teknologi informasi. 
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UU ITE mengatur tindak pidana materil dan formil yang memberikan 

landasan kuat bagi aparat penegak hukum untuk melakukan penyidikan dan 

penuntutan kasus cybercrime. Misalnya, Pasal 27 sampai Pasal 34 UU ITE 

mencakup berbagai jenis kejahatan siber, sementara Pasal 42 mengatur 

mekanisme penyidikan berdasarkan KUHAP dengan ketentuan khusus yang 

menjaga privasi dan kelancaran layanan public (Handoyo et al., 2024). Selain 

itu, dalam konteks perkembangan hukum terbaru, Undang-Undang Nomor 1 

Tahun 2023 tentang Kitab Undang-Undang Hukum Pidana (KUHP) juga 

mengatur tindak pidana siber secara lebih spesifik, seperti akses ilegal 

terhadap sistem elektronik, yang memberikan pelengkap dan penguatan 

terhadap UU ITE (Hikmatulloh & Nurmiati, 2020).  

Singkatnya, dasar hukum cybercrime di Indonesia bersifat komprehensif 

dan melibatkan beberapa peraturan, dengan UU ITE sebagai landasan utama 

yang mengatur kejahatan di dunia digital serta prosedur penanganannya secara 

hukum pidana dan perdata (Gulo et al., 2021). Undang-Undang Informasi dan 

Transaksi Elektronik (UU ITE) No. 11 Tahun 2008 menjadi dasar hukum 

utama dalam penanganan cybercrime di Indonesia karena beberapa alasan 

berikut : 

1. Pengaturan khusus tindak pidana siber. UU ITE secara eksplisit mengatur 

berbagai tindak pidana yang berkaitan dengan kejahatan di dunia maya, 

seperti penyebaran informasi elektronik yang melanggar hukum, akses 

ilegal (hacking), intersepsi ilegal, pencemaran nama baik online, 

penipuan daring, dan gangguan terhadap sistem elektronik. Pasal-pasal 

mulai dari Pasal 27 sampai Pasal 37 UU ITE memuat larangan dan sanksi 

pidana atas perbuatan-perbuatan tersebut. 

2. Pengakuan informasi dan dokumen elektronik sebagai alat bukti. UU ITE 

mengakui informasi dan dokumen elektronik sebagai alat bukti hukum 

yang sah dalam proses peradilan, sehingga memudahkan penegakan 

hukum terhadap kejahatan siber yang menggunakan media digital. 

3. Sanksi pidana yang tegas dan spesifik. UU ITE menetapkan ancaman 

pidana yang cukup berat, seperti pidana penjara dan denda, untuk 

berbagai bentuk kejahatan siber. Contohnya, Pasal 30 mengatur akses 

ilegal dengan ancaman hukuman hingga 7 tahun penjara, dan Pasal 28 

mengatur intersepsi ilegal dengan ancaman maksimal 10 tahun penjara. 
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4. Landasan untuk penegakan hukum dan proses penyidikan. UU ITE 

memberikan dasar hukum bagi aparat penegak hukum untuk melakukan 

penyidikan dan penuntutan kasus cybercrime sesuai dengan ketentuan 

KUHAP, serta mengatur mekanisme perlindungan data dan privasi dalam 

proses tersebut. 

5. Perubahan dan pembaruan UU ITE. UU ITE telah mengalami 

amandemen melalui UU No. 19 Tahun 2016 untuk menyesuaikan dengan 

perkembangan teknologi dan kebutuhan perlindungan hukum yang lebih 

baik. Hal ini menunjukkan UU ITE bersifat dinamis dan adaptif terhadap 

tantangan kejahatan siber yang terus berkembang. 

6. Kerangka hukum yang komprehensif. Selain UU ITE, penanganan 

cybercrime juga didukung oleh peraturan pelaksana dan undang-undang 

lain seperti KUHP, KUHAP, dan UU Perlindungan Data Pribadi (UU 

PDP). Namun, UU ITE tetap menjadi payung hukum utama yang secara 

khusus mengatur aktivitas dan kejahatan di ranah elektronik. 

7. Peran dalam meningkatkan kesadaran dan perlindungan masyarakat. UU 

ITE tidak hanya mengatur sanksi, tetapi juga memberikan kepastian 

hukum dalam transaksi elektronik dan perlindungan terhadap 

penyalahgunaan informasi, sehingga menjadi instrumen penting dalam 

melindungi masyarakat dari risiko kejahatan siber. 

 

UU ITE No. 11 Tahun 2008 berfungsi sebagai landasan hukum utama 

yang mengatur dan menindak berbagai bentuk kejahatan siber di Indonesia 

dengan ketentuan yang spesifik, sanksi yang tegas, serta pengakuan bukti 

elektronik, sehingga menjadi instrumen vital dalam penegakan hukum 

cybercrime di era digital. Berikut adalah tindak pidana cyber yang diatur 

dalam Pasal 27 sampai Pasal 34 Undang-Undang Informasi dan Transaksi 

Elektronik (UU ITE) No. 11 Tahun 2008 : 

1. Pasal 27. Melarang setiap orang dengan sengaja dan tanpa hak 

mendistribusikan, mentransmisikan, dan/atau membuat dapat diaksesnya 

informasi elektronik dan/atau dokumen elektronik yang memiliki 

muatan: 

• Melanggar kesusilaan 

• Perjudian 

• Penghinaan dan/atau pencemaran nama baik 
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• Pemerasan dan/atau pengancaman 

2. Pasal 28. Melarang penyebaran informasi elektronik dan/atau dokumen 

elektronik yang bermuatan: 

• Berita bohong yang merugikan konsumen dalam transaksi 

elektronik 

• Ujaran kebencian atau permusuhan berdasarkan SARA (Suku, 

Agama, Ras, dan Antar Golongan) 

3. Pasal 29.  Melarang pengiriman ancaman kekerasan atau menakut-nakuti 

secara pribadi melalui sistem elektronik. 

4. Pasal 30.  Melarang akses ilegal ke sistem elektronik milik orang lain 

tanpa hak atau melawan hukum (hacking). 

5. Pasal 31. Melarang intersepsi ilegal (penyadapan/transmisi tanpa hak) 

atas informasi elektronik dan/atau dokumen elektronik dalam suatu 

komputer dan/atau sistem elektronik tertentu. 

6. Pasal 32. Melarang perbuatan manipulasi, penciptaan, perubahan, 

penghilangan, atau perusakan informasi elektronik dan/atau dokumen 

elektronik dengan tujuan agar data tersebut dianggap seolah-olah data 

yang otentik (defacing, pencurian data elektronik). 

7. Pasal 33. Melarang perbuatan yang menyebabkan terganggunya sistem 

elektronik dan/atau membuat sistem elektronik tidak bekerja 

sebagaimana mestinya (interference/disruption). 

8. Pasal 34. Melarang produksi, penjualan, pengadaan, penggunaan, impor, 

distribusi, penyediaan, atau kepemilikan perangkat keras atau perangkat 

lunak komputer, sandi komputer, kode akses, atau hal sejenis yang secara 

khusus dikembangkan untuk memfasilitasi tindak pidana sebagaimana 

dimaksud dalam Pasal 27 sampai Pasal 33. Tindak pidana ini mencakup 

berbagai bentuk kejahatan digital, mulai dari penghinaan, penyebaran 

hoaks, hacking, pencurian data, hingga sabotase sistem elektronik dan 

penyediaan alat bantu untuk melakukan kejahatan siber 

 

B. KITAB UNDANG-UNDANG HUKUM PIDANA (KUHP) DAN 

RELEVANSINYA 

Kitab Undang-Undang Hukum Pidana (KUHP) adalah peraturan 

perundang-undangan yang mengatur mengenai perbuatan pidana secara 

materiil di Indonesia. KUHP yang berlaku saat ini merupakan warisan hukum 
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kolonial Belanda dan akan digantikan oleh Undang-Undang Nomor 1 Tahun 

2023 tentang Kitab Undang-Undang Hukum Pidana yang mulai berlaku pada 

2 Januari 2026 (Sadino & Dewi, 2021). Terkait dengan cybercrime, KUHP 

secara umum mengatur tindak pidana konvensional, namun dalam konteks 

kejahatan siber, KUHP dapat diterapkan dalam arti luas apabila tindak pidana 

tersebut menggunakan sarana atau bantuan sistem elektronik. Misalnya, 

tindak pidana seperti pembunuhan atau perdagangan orang yang dilakukan 

dengan memanfaatkan sistem elektronik dapat dikategorikan sebagai tindak 

pidana siber menurut KUHP dalam arti luas (Anes et al., 2021).  

Namun, pengaturan khusus mengenai cybercrime di Indonesia lebih rinci 

diatur dalam Undang-Undang Nomor 11 Tahun 2008 tentang Informasi dan 

Transaksi Elektronik (UU ITE) beserta perubahannya, seperti UU No. 19 

Tahun 2016. UU ITE mengatur berbagai tindak pidana yang berkaitan 

langsung dengan penggunaan teknologi informasi dan transaksi elektronik, 

seperti hacking, penyebaran malware, dan kejahatan digital lainnya 

(Swardhana, 2020). Singkatnya, dasar hukum cybercrime di Indonesia terdiri 

dari: 

1. KUHP sebagai dasar hukum pidana umum yang juga dapat berlaku untuk 

tindak pidana yang menggunakan sarana elektronik dalam arti luas. 

2. UU ITE sebagai regulasi khusus yang mengatur tindak pidana siber 

secara spesifik. 

3. Beberapa undang-undang lain yang mendukung penanganan cybercrime, 

seperti UU Telekomunikasi, UU Pornografi, UU Perlindungan 

Konsumen, dan UU Tindak Pidana Pencucian Uang. 

Dengan diberlakukannya KUHP baru (UU No. 1 Tahun 2023), 

diharapkan pengaturan pidana, termasuk yang terkait dengan teknologi dan 

kejahatan siber, dapat lebih sesuai dengan perkembangan zaman dan 

menjunjung hak asasi manusia. KUHP mengatur tindak pidana cyber di 

Indonesia melalui pasal-pasal khusus dalam KUHP baru (Undang-Undang 

Nomor 1 Tahun 2023) yang secara eksplisit mengatur kejahatan siber, 

memberikan landasan hukum yang lebih spesifik dan komprehensif 

dibandingkan sebelumnya. Beberapa contoh pengaturan dalam KUHP baru 

terkait tindak pidana cyber adalah (Al Asghor et al., 2024): 
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