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BAB I
PENDAHULUAN

1.1 DEFINISI JARINGAN NIRKABEL
Jaringan nirkabel adalah teknologi yang memfasilitasi komunikasi

antar perangkat tanpa mengandalkan kabel dalam proses transmisi data.
Dengan kata lain, jaringan nirkabel memungkinkan kita untuk terhubung satu
sama lain tanpa harus berdekatan dengan router. Teknologi nirkabel
menggunakan beragam gelombang elektromagnetik, seperti mikro, radio,
bahkan infrared, untuk mengirimkan data antar perangkat. Selain itu,
jangkauan jaringan nirkabel bisa bervariasi, ada yang hanya mencakup area
terdekat, sementara yang lain dapat menjangkau jarak yang lebih jauh.
Mungkin Anda belum menyadarinya, tetapi barang-barang yang Anda
miliki mungkin sudah dilengkapi dengan teknologi jaringan nirkabel, seperti
smartphone yang mendukung Wi-Fi dan bluetooth. Dibandingkan dengan
jaringan kabel yang memerlukan penggunaan kabel untuk terhubung ke
internet, jaringan nirkabel jauh lebih efisien. Meskipun sebelumnya jaringan
kabel dianggap lebih cepat dan aman, namun seiring dengan kemajuan
teknologi, kesenjangan antara keduanya semakin menyempit. Dalam
menjalankan fungsinya untuk menghubungkan perangkat, jaringan nirkabel
memiliki berbagai jenis yang berbeda-beda menurut jarak jangkaunya

1.2 SEJARAH DAN PERKEMBANGAN TEKNOLOGI NIRKABEL
Telekomunikasi Nirkabel adalah transfer informasi antara dua atau

lebih titik yang tidak terhubung oleh [penghantar listrik]. Jarak bisa pendek,
seperti beberapa meter untuk remote control televisi, atau sejauh ribuan atau
bahkan jutaan kilometer untuk ruang-dalam komunikasi radio. Ini meliputi
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https://www.exabytes.co.id/blog/apa-itu-router/
https://sejarahteknologi.wordpress.com/2014/02/22/sejarah-teknologi-nirkabel/

BAB I1
DASAR-DASAR JARINGAN
NIRKABET

2.1 KONSEP DASAR JARINGAN
Jaringan adalah sekumpulan perangkat yang saling terhubung untuk

berbagi sumber daya dan informasi. Dalam konteks teknologi informasi,
jaringan memungkinkan perangkat seperti komputer, printer, dan perangkat
lainnya untuk berkomunikasi dan bertukar data. Selain itu definisi lain dari
jaringan komputer adalah suatu sistem yang terdiri dari dua atau lebih
perangkat yang saling terhubung untuk berbagi data, sumber daya, dan
layanan melalui media komunikasi, baik secara kabel (wired) maupun
nirkabel (wireless). Konsep dasar jaringan mencakup beberapa elemen utama,
seperti perangkat keras (hardware), perangkat lunak (software), protokol
komunikasi, serta media transmisi yang digunakan untuk menghubungkan
perangkat dalam jaringan.

Dalam jaringan, data dikirim dalam bentuk paket melalui jalur
komunikasi yang ditentukan oleh aturan dan standar yang disebut protokol,
seperti TCP/IP, yang memastikan data dapat dikirim dan diterima dengan
benar. Jaringan juga dapat dikategorikan berdasarkan skala cakupannya,
seperti Local Area Network (LAN) untuk jaringan lokal, Wide Area Network
(WAN) untuk jaringan luas, dan Metropolitan Area Network (MAN) untuk
cakupan kota. Selain itu, jaringan juga diklasifikasikan berdasarkan topologi,
seperti topologi bus, ring, star, atau mesh, yang menentukan bagaimana
perangkat dalam jaringan saling berkomunikasi.
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BAB II1
ARSITEKTUR JARINGAN
NIRKABET

Arsitektur jaringan nirkabel adalah cara perangkat dan jaringan nirkabel
diatur dan dihubungkan satu sama lain. Arsitektur ini memengaruhi kinerja,
keamanan, skalabilitas, dan keandalan komunikasi nirkabel.

3.1 KOMPONEN JARINGAN NIRKABEL
Jaringan nirkabel terdiri dari berbagai komponen yang bekerja sama

untuk memungkinkan komunikasi dan transfer data tanpa kabel. Berikut
adalah penjelasan mengenai komponen utama dalam jaringan nirkabel:
a. Access Point (AP)
AP adalah perangkat yang menghubungkan perangkat nirkabel ke
jaringan kabel, seperti LAN atau internet. AP berfungsi sebagai
penghubung antara perangkat pengguna dan jaringan. Contohnya
Router Wi-Fi di rumah atau kantor.
b. Router
Router mengarahkan lalu lintas data antara jaringan lokal dan internet.
Ini memungkinkan perangkat dalam jaringan untuk saling
berkomunikasi dan mengakses sumber daya di luar jaringan lokal.
Contohnya Router yang terhubung ke modem untuk memberikan akses
internet.
c. Modem
Modem mengubah sinyal digital dari jaringan lokal menjadi sinyal
analog yang dapat ditransmisikan melalui jalur telekomunikasi (seperti
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BAB 4

TEKNOLOGI DAN
PERALATAN JARINGAN
NIRKABET

4.1

ANTENA DAN JENIS-JENISNYA
Antena adalah perangkat yang digunakan untuk memancarkan dan

menerima gelombang elektromagnetik. Dalam konteks jaringan nirkabel,

antena memainkan peran penting dalam kualitas sinyal dan jangkauan

komunikasi. Berikut adalah penjelasan tentang beberapa jenis antena yang

umum digunakan:

a.

Antena Omnidirectional

Antena Omnidirectional adalah kelas antena yang memancarkan
daya radio yang sama ke segala arah yang tegak lurus terhadap sumbu (
arah azimuthal ), dengan daya yang bervariasi terhadap sudut sumbu
( sudut elevasi ), menurun hingga nol pada sumbu. Ketika digambarkan
dalam tiga dimensi (lihat  grafik) pola radiasi ini sering
digambarkan berbentuk donat . Ini berbeda dari antena isotropik , yang
memancarkan daya yang sama ke segala arah, memiliki pola
radiasi bulat . Antena omnidirectional yang berorientasi vertikal
banyak digunakan untuk antena nondirectional di permukaan Bumi
karena mereka memancarkan secara merata ke segala arah horizontal,
sedangkan daya yang diradiasikan menurun terhadap sudut elevasi
sehingga sedikit energi radio yang diarahkan ke langit atau ke bawah
menuju bumi dan terbuang sia-sia.
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BAB 5
KEAMANAN JARINGAN
NIRKABET

Keamanan jaringan nirkabel menjadi aspek krusial dalam era digital
saat ini, di mana koneksi internet tanpa kabel semakin mendominasi berbagai
sektor, mulai dari lingkungan perkantoran, institusi pendidikan, hingga rumah
tangga. Jaringan nirkabel menawarkan kenyamanan dan fleksibilitas yang
lebih tinggi dibandingkan jaringan kabel, tetapi juga menghadirkan tantangan
baru dalam hal keamanan. Salah satu ancaman utama dalam jaringan nirkabel
adalah serangan peretasan, seperti sniffing, di mana peretas dapat menangkap
lalu lintas data yang dikirim melalui jaringan tanpa enkripsi yang kuat. Selain
itu, serangan man-in-the-middle (MITM) juga menjadi ancaman serius, di
mana peretas dapat menyusup ke dalam komunikasi antara pengguna dan
server, mencuri informasi sensitif seperti kredensial login atau data pribadi.
Oleh karena itu, penggunaan protokol keamanan yang kuat seperti WPA3
menjadi sangat penting untuk melindungi jaringan dari akses yang tidak sah.
Selain itu, konfigurasi jaringan yang tepat, seperti penggunaan kata sandi yang
kuat, pembatasan akses berdasarkan alamat MAC, serta pemantauan aktivitas
jaringan secara berkala, juga menjadi langkah-langkah esensial dalam
meningkatkan keamanan. Edukasi kepada pengguna mengenai bahaya
jaringan terbuka dan pentingnya menghindari koneksi ke jaringan yang tidak
dikenal juga harus ditingkatkan untuk mengurangi risiko serangan siber.
Dalam lingkungan bisnis, penerapan sistem keamanan tambahan seperti VPN
(Virtual Private Network) dan firewall yang canggih sangat dianjurkan untuk
melindungi data dari potensi kebocoran dan akses ilegal. Dengan
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BAB 6

IMPLEMENTASI DAN
PENGELOLAAN JARINGAN
NIRKABET

6.1 IMPLEMENTASI DAN PENGELOLAAN  JARINGAN
NIRKABEL
Implementasi dan pengelolaan jaringan nirkabel (wireless network)

adalah proses perancangan, pemasangan, konfigurasi, serta pemeliharaan
jaringan agar dapat beroperasi dengan stabil, aman, dan efisien. Jaringan
nirkabel telah menjadi bagian penting dalam kehidupan modern, digunakan
dalam rumah, perkantoran, institusi pendidikan, pusat perbelanjaan, hingga
area publik. Untuk memastikan jaringan nirkabel bekerja dengan optimal,
diperlukan perencanaan yang matang, penggunaan teknologi yang tepat, serta
pengelolaan yang berkelanjutan.
1. Tahapan Implementasi Jaringan Nirkabel
Sebelum jaringan nirkabel dioperasikan, ada beberapa langkah
implementasi yang perlu dilakukan:
a. Perencanaan dan Analisis Kebutuhan
- Menentukan tujuan utama jaringan, misalnya apakah
digunakan untuk kantor kecil, sekolah, atau perusahaan
besar.
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BAB 7
TREN DAN INOVASI DALAM
JARINGAN NIRKABET

Jaringan nirkabel terus berkembang seiring dengan kemajuan teknologi
yang pesat. Beberapa tren dan inovasi terbaru di bidang ini membuka banyak
potensi baru dalam komunikasi dan konektivitas. Salah satu tren terbesar
adalah implementasi 5G, yang menjanjikan kecepatan data yang lebih tinggi,
latensi yang lebih rendah, dan kapasitas yang lebih besar dibandingkan dengan
teknologi sebelumnya. 5G memungkinkan koneksi yang lebih stabil dan
mendukung berbagai perangkat [oT (Internet of Things) untuk bekerja secara
simultan tanpa penurunan kinerja. Selain itu, Wi-Fi 6 dan Wi-Fi 6E
memperkenalkan peningkatan dalam hal kecepatan, efisiensi, dan kapasitas,
memberikan pengalaman internet yang lebih baik di area dengan banyak
pengguna dan perangkat. Teknologi Beamforming, yang mengarahkan sinyal
ke perangkat tertentu, juga terus berkembang untuk meningkatkan kualitas
sinyal dan mengurangi interferensi. Di sisi lain, jaringan berbasis mesh
semakin populer karena kemampuannya untuk memperluas jangkauan sinyal
secara efisien di area yang luas, seperti di rumah atau kantor besar. Inovasi
dalam keamanan jaringan, seperti autentikasi berbasis biometrik dan enkripsi
yang lebih kuat, juga menjadi fokus utama, mengingat semakin meningkatnya
ancaman terhadap privasi dan data pengguna. Secara keseluruhan, tren dan
inovasi ini membawa dampak signifikan terhadap peningkatan kualitas
jaringan nirkabel yang lebih cepat, lebih stabil, dan lebih aman untuk berbagai
aplikasi di masa depan.
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BAB 8
STUDI KASUS

8.1 STUDI KASUS: PENERAPAN JARINGAN NIRKABEL DI
SEKOLAH XYZ
Latar Belakang

Sekolah XYZ adalah sekolah menengah atas (SMA) yang memiliki
lebih dari 1.000 siswa dan staf pengajar. Sekolah ini mulai mengintegrasikan
teknologi dalam proses pembelajaran, seperti penggunaan perangkat tablet
untuk materi pelajaran digital, aplikasi pembelajaran daring, dan sistem
manajemen pembelajaran (LMS) yang memerlukan konektivitas internet yang
cepat dan stabil.

Namun, banyak siswa dan guru yang mengalami masalah dengan
jaringan internet yang lambat dan tidak stabil, terutama di area tertentu di
dalam sekolah. Hal ini menyebabkan keterlambatan dalam pengunduhan
materi pembelajaran, kesulitan dalam mengakses aplikasi pembelajaran
daring, dan gangguan dalam proses pengajaran berbasis teknologi.

Sekolah XYZ menyadari bahwa untuk mendukung transformasi digital
dan menciptakan pengalaman belajar yang lebih interaktif dan efisien, mereka
memerlukan jaringan nirkabel yang lebih andal dan luas cakupannya. Oleh
karena itu, pihak sekolah memutuskan untuk memperbarui infrastruktur
jaringan dan menerapkan solusi jaringan nirkabel yang lebih baik.

Tantangan
1. Sinyal Wi-Fi yang Tidak Merata: Beberapa ruang kelas dan area luar
ruangan, seperti lapangan olahraga dan kantin, tidak memiliki sinyal

Wi-Fi yang memadai.
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Buku Ajar

Teknologi
Jaringan Nirkahel

Buku ajar Teknolegi Jaringan Nirkabel ini disusun untuk memberikan
pemahaman mendalam mengenai konsep, teknologi, dan penerapan jaringan
nirkabel dalam berbagai bidang. Buku ini dirancang sebagai panduan bagi
mahasiswa, profesional IT, serta siapa saja yang ingin memahami jaringan
nirkabel secaralebih sistematis dan aplikatif.

Buku ini diawali dengan pendahuluan mengenai definisi jaringan
nirkabel, sejarah perkembangannya, serta kelebihan dan kekurangan
dibandingkan jaringan kabel. Selanjutnya, pembaca diperkenalkan dengan
dasar-dasar jaringan nirkabel, termasuk konsep jaringan, kemponen utama,
jenis-jenis jaringan seperti WLAN, WMAN, dan WWAN, serta standar
komunikasinirkabel seperti[EEE&02.11 (Wi-Fi), Zigbee, danLoRa.

Bagian arsitektur jaringan nirkabel menjelaskan berbagai komponen
dan topolegi jaringan yang umum digunakan, termasuk skema pengaturan
jaringan. Di bab selanjutnya, buku ini membahas teknologi dan peralatan
Jjaringannirkabel, seperti jenis-jenis antena dan carakerjanya.

Aspek keamanan jaringan nirkabel juga dibahas secara detail,
mencakup ancaman keamanan, teknik perlindungan, serta protokol keamanan
seperti WPAS dan VPN. Bagian implementasi mencakup langkah-langkah
pemasangan, pemantauan, dan pemeliharaan jaringan nirkabel untuk
memastikan performaoptimal.

Di bagian akhir, buku ini membahas tren dan inovasi jaringan nirkabel,
termasuk perkembangan teknologi 5G dan Internet of Things (loT). Studi
kasus mengenai penerapan jaringan nirkabel di berbagai sektor juga
disertakan untuk memberikan wawasan praktis kepadapembaca.

Dengan struktur yang sistematis dan disertai latihan di setiap bab,
bukuinimenjadi sumber belajar yang ideal bagi siapa saja yang ingin memahami
dan mengimplementasikan teknologi jaringan nirkabel dengan lebih efektif dan
efisien.
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