
 



PEMBELAJARAN EKONOMI DIGITAL:  
KONSEP, TRANSFORMASI PASAR DAN 

KESIAPAN TEKNOLOGI 
 
 
 

Dr. Raya Sulistyowati, S.Pd., M.Pd., CRP® 

Prof. Dr. Agung Listiadi, S.Pd, M.Ak 

Prof.Dr. Waspodo Tjipto Subroto, M.Pd 

Salsabilla Nur Ramadhani, S.Pd 

Dhea Sarfita, S.Pd. 

Fitriani Damayanti, S.Pd 

Lia Wulandari, S.Pd, Gr 

Krista Suci Reffandi, S.Pd. 

Ziat Emilia Syafitrih, S.Ap 

Ina Silfina, S.E 

Zulkarnaen, S.Pd 

Neti Sulistyowati, S.E 

Weni, S.Pd 

 
 
 

 
Tahta Media Group 

  



ii 

  



iii 

  



iv 

 



v 

  



vi 

PEMBELAJARAN EKONOMI DIGITAL:  
KONSEP, TRANSFORMASI PASAR DAN KESIAPAN TEKNOLOGI 

 
Penulis: 

Dr. Raya Sulistyowati, S.Pd., M.Pd., CRP® 

Prof. Dr. Agung Listiadi, S.Pd, M.Ak 
Prof.Dr. Waspodo Tjipto Subroto, M.Pd 

Salsabilla Nur Ramadhani, S.Pd 
Dhea Sarfita, S.Pd. 

Fitriani Damayanti, S.Pd 
Lia Wulandari, S.Pd, Gr 

Krista Suci Reffandi, S.Pd. 
Ziat Emilia Syafitrih, S.Ap 

Ina Silfina, S.E 
Zulkarnaen, S.Pd 

Neti Sulistyowati, S.E 
Weni, S.Pd 

 
Desain Cover: 
Tahta Media 

 

Editor: 
Bagus Shandy Narmaditya, S.Pd.,M.Pd.,Ph.D 

 
Proofreader: 

Tahta Media 
 

Ukuran: 
xiii, 374, Uk: 15,5 x 23 cm 

 
ISBN: 978-623-147-883-2 

 
Cetakan Pertama: 

Juni 2025 
 

Hak Cipta 2025, Pada Penulis  

Isi diluar tanggung jawab percetakan 

Copyright © 2025 by Tahta Media Group 
All Right Reserved 

 
Hak cipta dilindungi undang-undang 

Dilarang keras menerjemahkan, memfotokopi, atau 
memperbanyak sebagian atau seluruh isi buku ini 

tanpa izin tertulis dari Penerbit. 
 

PENERBIT TAHTA MEDIA GROUP 
(Grup Penerbitan CV TAHTA MEDIA GROUP) 

Anggota IKAPI (216/JTE/2021) 



vii 

PRAKATA 
 

Puji syukur kami panjatkan ke hadirat Allah SWT atas segala rahmat dan 

karunia-Nya, sehingga buku “Pembelajaran Ekonomi Digital: Konsep, 

Transformasi Pasar, dan Kesiapan Teknologi” ini dapat tersusun dan hadir di 

hadapan pembaca. Buku ini merupakan hasil kolaborasi multidisipliner dari 

para akademisi dan praktisi yang memiliki kepedulian terhadap 

perkembangan dan tantangan ekonomi digital di era transformasi teknologi 

yang kian pesat. 

Era digital telah menghadirkan perubahan fundamental dalam cara 

manusia hidup, bekerja, dan berinteraksi secara ekonomi. Perdagangan 

konvensional bertransformasi menjadi e-commerce, sistem keuangan 

berkembang menjadi fintech, dan pola konsumsi masyarakat bergeser ke arah 

yang lebih terdigitalisasi. Oleh karena itu, pemahaman terhadap ekonomi 

digital menjadi sangat penting, bukan hanya bagi pelaku usaha dan pengambil 

kebijakan, tetapi juga bagi kalangan pendidik, mahasiswa, dan generasi muda 

sebagai motor penggerak masa depan. Buku ini disusun untuk memberikan 

pemahaman yang komprehensif mengenai ekonomi digital dari berbagai sudut 

pandang. Terdiri dari tiga belas bab, buku ini mengawali pembahasan dengan 

konsep dasar ekonomi digital, evolusi dan pendorong utamanya, serta 

karakteristik pasar baru di era digital. Pembaca akan dibimbing untuk 

memahami bagaimana model bisnis berkembang, bagaimana keterampilan 

digital dasar diperlukan, serta bagaimana teknologi seperti cloud, AI, dan IoT 

membentuk lanskap baru ekonomi. 

Akhir kata, kami menyadari bahwa buku ini masih memiliki kekurangan. 

Oleh karena itu, masukan dan saran dari para pembaca sangat kami harapkan 

demi penyempurnaan di masa mendatang. Semoga buku ini membawa 

manfaat yang luas dan menjadi bagian dari ikhtiar kolektif dalam membangun 

ekonomi digital Indonesia yang inklusif, inovatif, dan berdaya saing global. 

 

Penulis 
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BAB 1 KONSEP DASAR EKONOMI 

DIGITAL 
Dr. Raya Sulistyowati, S.Pd., M.Pd., CRP® 

Universitas Negeri Surabaya 
 

 

 

 

A. PENDAHULUAN 

Perkembangan Teknologi Informasi dan Komunikasi (TIK) yang sangat 

pesat dalam dua dekade terakhir telah memicu transformasi yang signifikan 

dalam struktur dan dinamika ekonomi global. Dunia menyaksikan pergeseran 

dari ekonomi berbasis fisik dan industri menuju ekonomi yang semakin 

terdigitalisasi dan terdorong oleh inovasi teknologi. Transformasi ini 

melahirkan suatu era baru yang dikenal dengan istilah ekonomi digital, yakni 

suatu bentuk aktivitas ekonomi yang bertumpu pada pemanfaatan teknologi 

digital dalam seluruh proses nilai tambah mulai dari produksi, distribusi, 

hingga konsumsi barang dan jasa. 

Istilah "ekonomi digital" sendiri mulai populer sejak akhir 1990-an, 

terutama setelah diperkenalkan dalam berbagai laporan oleh lembaga-

lembaga internasional seperti Organisation for Economic Co-operation and 

Development (OECD) dan World Bank. Namun, pemaknaannya terus 

berkembang seiring dengan kemajuan teknologi digital itu sendiri. Awalnya 

hanya merujuk pada perdagangan elektronik (e-commerce), kini ekonomi 

digital mencakup aspek yang jauh lebih luas, seperti otomatisasi industri, 

Artificial Intelligence (AI), analitik big data, penggunaan Internet of Things 

(IoT), serta ekosistem digital berbasis platform seperti Gojek, Tokopedia, 

Shopee, dan lainnya. 

Ekonomi digital di Indonesia tumbuh dengan sangat pesat di era saat ini. 

Menurut berbagai laporan ekonomi digital Asia Tenggara, Indonesia menjadi 

salah satu negara dengan potensi ekonomi digital terbesar di kawasan, dengan 

nilai ekonomi digital yang diproyeksikan mencapai lebih dari USD 100 miliar 

pada tahun-tahun mendatang. Hal ini ditopang oleh populasi digital yang 
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besar, adopsi teknologi yang cepat, serta maraknya pelaku Usaha Mikro, 

Kecil, dan Menengah (UMKM) yang mulai bertransformasi ke ranah digital. 

Fenomena ini menciptakan peluang besar dalam menciptakan efisiensi pasar, 

meningkatkan daya saing, serta mendorong inklusi ekonomi dan keuangan, 

terutama di daerah-daerah yang sebelumnya kurang terjangkau oleh layanan 

ekonomi formal. 

Seiring dengan adanya peluang yang muncul terdapat tantangan besar 

yang harus dihadapi. Salah satu tantangan utama adalah kesenjangan digital 

yang masih terjadi antara wilayah perkotaan dan perdesaan, antara kelompok 

masyarakat yang melek teknologi dengan yang tidak. Selain itu, isu keamanan 

data, privasi digital, monopoli platform, dan perlindungan konsumen menjadi 

problematika baru yang membutuhkan pemikiran mendalam baik dari sisi 

kebijakan publik maupun pendekatan pendidikan. Oleh karena itu, penting 

bagi pendidikan tinggi, khususnya program studi Pendidikan Ekonomi, untuk 

merespons dinamika ini secara kritis dan konstruktif. 

Pendidikan ekonomi di era digital tidak hanya bertugas mentransmisikan 

teori dan prinsip ekonomi konvensional, tetapi juga harus mampu membekali 

peserta didik dengan kemampuan literasi digital, analisis kritis terhadap 

fenomena ekonomi digital, serta keterampilan praktis untuk beradaptasi dan 

berinovasi dalam lingkungan ekonomi yang terus berubah. Kurikulum, 

metode pembelajaran, serta pendekatan evaluasi pun perlu disesuaikan agar 

dapat menciptakan lulusan yang tidak hanya kompeten secara akademik, 

tetapi juga relevan dengan tuntutan zaman. 

Sub bab ini disusun sebagai kontribusi untuk memahami secara 

komprehensif konsep dasar ekonomi digital, baik dari sisi teoritis maupun 

implementatif. Di dalamnya akan dibahas berbagai pengertian dan definisi 

ekonomi digital menurut para pakar dan institusi internasional, karakteristik 

utama yang membedakannya dari ekonomi konvensional, serta pilar-pilar 

yang menopang keberlangsungan sistem ekonomi digital. Lebih jauh, sub bab 

ini juga akan mengkaji bagaimana ekonomi digital telah mengubah proses 

ekonomi, menciptakan peluang bisnis baru, serta menantang cara berpikir 

konvensional tentang tenaga kerja, modal, dan nilai tambah. 

Pembahasan ini juga diarahkan pada bagaimana ekonomi digital 

berinteraksi dengan dunia pendidikan ekonomi, termasuk bagaimana institusi 

pendidikan merespons tantangan ini melalui pembaruan kurikulum, 

penguatan literasi digital, serta pengembangan karakter kewirausahaan digital 
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pada mahasiswa. Di bagian akhir, akan dibahas pula proyeksi masa depan 

ekonomi digital, termasuk tren teknologi baru yang diperkirakan akan 

mendominasi ekonomi global, serta implikasinya terhadap pembangunan 

ekonomi dan pengembangan sumber daya manusia. 

Dengan demikian, pemahaman terhadap konsep dasar ekonomi digital 

menjadi sebuah kebutuhan yang mendesak, bukan hanya untuk kalangan 

pelaku ekonomi dan pengambil kebijakan, tetapi juga bagi kalangan 

akademik, pendidik, dan mahasiswa sebagai bagian dari ekosistem intelektual 

yang turut membentuk arah perkembangan ekonomi ke depan. 

 

 

B. PENGERTIAN EKONOMI DIGITAL 

Menurut Don Tapscott (1995) dalam bukunya yang berjudul The Digital 

Economy: Promise and Peril in the Age of Networked Intelligence, ekonomi 

digital merupakan aktivitas ekonomi yang berlandaskan pada pemanfaatan 

teknologi digital, khususnya internet. Istilah ini juga dikenal dengan berbagai 

sebutan lain seperti internet economy, web economy, digital-based economy, 

knowledge economy, atau new economy. 

 
Gambar 1.1. Kerangka Ekonomi Digital 

Sumber : Kementrian Koordinator Bidang Perekonomian Republik 

Indonesia 
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A. PENDAHULUAN 

Perkembangan ekonomi digital merupakan fenomena transformasi 

ekonomi yang sangat dipengaruhi oleh kemajuan teknologi digital, seperti 

internet, kecerdasan buatan (AI), dan perangkat digital lainnya (Ardianto, 

Ramdhani et al. 2024). Ekonomi digital mengacu pada aktivitas ekonomi yang 

menggunakan teknologi digital sebagai elemen utama dalam proses produksi, 

distribusi, hingga konsumsi barang dan jasa. Hal ini mencakup berbagai sektor 

seperti e-commerce, fintech, layanan digital, dan platform online yang 

memungkinkan pertukaran barang, jasa, dan informasi secara efisien tanpa 

terbatas oleh batas geografis. Di Indonesia, ekonomi digital berkembang pesat 

dengan nilai transaksi yang terus meningkat dan memberikan peluang besar 

untuk pertumbuhan ekonomi nasional melalui inovasi, efisiensi bisnis, dan 

akses pasar yang lebih luas. Namun, perkembangan ini juga menghadapi 

tantangan seperti ketimpangan akses teknologi dan perlindungan data yang 

perlu diatasi agar ekonomi digital dapat berkelanjutan dan inklusif. 

Perkembangan teknologi informasi dan komunikasi yang pesat telah 

membawa perubahan fundamental dalam berbagai aspek kehidupan manusia. 

Salah satu perubahan besar yang terjadi adalah munculnya dan 

berkembangnya ekonomi digital, sebuah bentuk ekonomi yang berbasiskan 

pada pemanfaatan teknologi digital dalam proses produksi, distribusi, dan 

konsumsi barang serta jasa. Transformasi ini telah melahirkan peluang baru 

bagi pelaku ekonomi di seluruh dunia, mengubah pola interaksi bisnis, dan 

mendorong lahirnya berbagai inovasi yang mendisrupsi sektor-sektor 

tradisional. 
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Di era globalisasi saat ini, ekonomi digital menjadi salah satu pilar utama 

pertumbuhan ekonomi banyak negara, termasuk Indonesia. Digitalisasi 

memungkinkan efisiensi yang lebih tinggi, akses pasar yang lebih luas, serta 

peluang inovasi yang hampir tak terbatas Fadly (2024). Namun, di balik 

semua potensi tersebut, terdapat pula tantangan besar seperti ketimpangan 

digital, ancaman keamanan siber, serta kebutuhan akan regulasi yang adaptif 

dan mendukung inovasi. Dengan latar belakang tersebut, makalah ini disusun 

untuk memberikan gambaran komprehensif mengenai perkembangan 

ekonomi digital, faktor-faktor yang mendorong pertumbuhannya, dampaknya 

terhadap kehidupan sosial-ekonomi, serta tantangan dan peluang yang 

dihadapi di masa depan. 

Ekonomi digital merujuk pada seluruh aktivitas ekonomi yang didorong 

oleh teknologi digital, terutama internet Mukhlis, Arsad et al. (2024). Ini 

mencakup semua bentuk produksi, distribusi, dan konsumsi barang dan jasa 

yang menggunakan platform digital sebagai media utamanya. Ekonomi digital 

mencakup berbagai sektor, mulai dari perdagangan elektronik (e-commerce), 

layanan keuangan digital (fintech), pendidikan berbasis teknologi, hingga 

industri kreatif digital. Perkembangan ekonomi digital menjadi sangat penting 

karena alasan-alasan berikut: 

1. Pendorong Pertumbuhan Ekonomi Baru 

Ekonomi digital telah menjadi motor pertumbuhan baru dalam 

perekonomian global dan nasional. Inovasi berbasis teknologi mampu 

menciptakan lapangan kerja baru, memperluas pasar, meningkatkan 

produktivitas, serta menciptakan sektor industri yang sebelumnya tidak 

pernah ada. Negara-negara yang berhasil membangun ekosistem digital 

yang kuat cenderung menikmati pertumbuhan Produk Domestik Bruto 

(PDB) yang lebih cepat dibandingkan negara yang lambat beradaptasi 

dengan transformasi digital. 

2. Peningkatan Efisiensi dan Produktivitas 

Teknologi digital memungkinkan proses bisnis menjadi lebih cepat, lebih 

murah, dan lebih efisien. Otomatisasi, big data analytics, dan kecerdasan 

buatan (AI) memungkinkan perusahaan untuk meningkatkan 

produktivitas, mengurangi kesalahan manusia, serta mempercepat 

pengambilan keputusan berbasis data Rosidin, Novianti et al. (2024). Bagi 

sektor publik, digitalisasi juga meningkatkan efisiensi layanan publik 

seperti pelayanan administrasi, kesehatan, dan pendidikan. 
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3. Akses Pasar Global 

Melalui platform digital, pelaku usaha — termasuk Usaha Mikro, Kecil, 

dan Menengah (UMKM) — bisa mengakses pasar global tanpa batasan 

geografis. Internet telah meruntuhkan hambatan tradisional dalam 

perdagangan internasional, memungkinkan perusahaan kecil untuk 

menjual produk mereka ke seluruh dunia dengan modal promosi dan 

distribusi yang jauh lebih rendah. Ekonomi digital membuka pintu 

globalisasi baru yang lebih inklusif dan demokratis. 

4. Inklusi Keuangan 

Teknologi keuangan digital (fintech) memungkinkan lebih banyak orang, 

termasuk mereka yang sebelumnya tidak memiliki akses ke layanan 

perbankan formal, untuk terhubung dengan layanan keuangan Negarawati 

and Rohana (2024). Pembayaran digital, pinjaman online, dan investasi 

berbasis aplikasi memperluas kesempatan ekonomi bagi masyarakat 

bawah. Inklusi keuangan digital membantu mengurangi kesenjangan 

ekonomi dan mempercepat pemberdayaan masyarakat. 

5. Pendorong Inovasi dan Kreativitas 

Ekonomi digital mendorong ekosistem inovasi yang dinamis. Startup-

startup baru bermunculan dengan ide-ide kreatif yang menantang model 

bisnis konvensional Judijanto, Karmagatri et al. (2024). Ekonomi kreatif 

berbasis digital seperti konten digital, desain grafis, pengembangan 

aplikasi, dan game  tumbuh subur di tengah perkembangan teknologi. 

Dalam ekosistem digital, inovasi menjadi kunci utama untuk bertahan dan 

berkembang. 

6. Resiliensi Ekonomi di Masa Krisis 

Pandemi COVID-19 menjadi contoh nyata bagaimana ekonomi digital 

mampu menjadi penyelamat ketika aktivitas fisik terbatas. E-commerce, 

layanan pengiriman online, pendidikan daring, dan konsultasi kesehatan 

digital menjadi solusi vital dalam menjaga kesinambungan aktivitas 

ekonomi dan social Dewi, Utami et al. (2024). Ekonomi digital 

meningkatkan ketahanan (resilience) terhadap berbagai jenis krisis, baik 

bencana alam, pandemi, maupun guncangan ekonomi global. 

7. Transformasi Sosial dan Budaya 

Selain aspek ekonomi, digitalisasi juga membawa perubahan sosial dan 

budaya yang besar. Pola komunikasi, cara belajar, gaya hidup, hingga pola 

konsumsi   masyarakat  berubah  berkat  pengaruh  teknologi  digital  Nur,  
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A. PENDAHULUAN  

Perkembangan teknologi digital telah membawa transformasi mendasar 

pada struktur dan dinamika pasar di berbagai belahan dunia, termasuk 

Indonesia. Era ekonomi digital, yang ditandai dengan penggunaan teknologi 

internet, kecerdasan buatan (AI), dan berbagai platform digital, telah 

menciptakan pasar-pasar baru yang tidak lagi dibatasi oleh ruang dan waktu 

Fonna (2019). Aktivitas ekonomi seperti produksi, distribusi, dan konsumsi 

barang dan jasa kini dapat dilakukan secara daring, sehingga memudahkan 

pelaku usaha untuk menjangkau pasar yang lebih luas dan meningkatkan 

efisiensi transaksi. 

Kehadiran ekonomi digital juga membuka peluang baru bagi pelaku 

usaha, baik UMKM maupun perusahaan besar, untuk berinovasi dan 

meningkatkan daya saing. Contoh nyata seperti e-commerce, fintech, dan 

digital tourism telah memperlihatkan potensi besar dalam mendorong 

pertumbuhan ekonomi nasional dan global. Namun, perubahan ini juga 

menuntut adaptasi dari seluruh pemangku kepentingan, baik dari sisi pelaku 

usaha, konsumen, maupun pemerintah, untuk menghadapi tantangan seperti 

perlindungan data, keamanan siber, dan persaingan yang semakin ketat. 

 

 

B. KARAKTERISTIK DAN DINAMIKA PASAR DIGITAL 

1. Pengertian Pasar Digital 

Pasar digital adalah suatu sistem atau platform berbasis internet yang 

memungkinkan terjadinya transaksi jual beli barang dan jasa atau 

informasi secara online Muhammad (2022). Dalam pasar ini, interaksi 
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antara penjual dan pembeli dilakukan secara virtual melalui perangkat 

digital seperti komputer, tablet atau smartphone. Aktivitas perdagangan 

tidak lagi mengharuskan pertemuan secara langsung, melainkan dapat 

terjadi kapan saja dan di mana saja. Transaksi ini membutuhkan jaringan 

internet untuk bisa saling terhubung dalam proses jual beli. Pasar digital 

dicirikan oleh adanya biaya investasi untuk beroperasi melalu akses 

platform melalui teknologi dan internet. Platfrom digital ini berpotensi 

sebagai penyedia produk secara digital yang professional dan komersial 

untuk tujuan ekonomi dengan menyediakan layanan intermediasi online, 

alat pencarian produk online, jaringan sosial, platform brebagi video, 

layanan komunikasi, sistem informasi dan layanan periklanan online. 

Keberadaan pasar digital memberikan berbagai kemudahan dan 

efisiensi bagi penjual dan pembeli. Transformasi  digitalisasi 

memunculkan teknologi e-commerce dan pembayaran digital yang 

memudahkan transaksi lintas negara dan memperluas jangkauan pasar. 

Penjual tidak perlu menyewa toko fisik untuk menjualkan produknya. 

Selain itu, promosi melalui digital juga dapat menghemat biaya dan 

mmeperluas jangkauan. Bagi pembeli, pasar digital menyediakan 

berbagai pilihan produk dari banyak penjual hanya dengan beberapa kali 

klik. Pembeli dapat memilih produk yang seusia dengan keinginan mereka 

dimulai dari kualitas, harga dan jenis produk yang dicari Chakti (2019). 

Penjual dan pembeli dapat berkomunikasi dengan cepat tanpa adanya 

batas ruang dan waktu. Transaksi jual beli melalui digital inilah yang 

disebut dengan pasar baru di era ini.  

Pasar digital mendukung sistem pembayaran elektronik dan jasa 

pengiriman yang cepat sehingga mempercepat proses transaksi. Transaksi 

digital atau dikenal dengan e-transaction menciptakan efisiensi dan 

efektivitas yang berpotensi meningkatkan frekuensi transaksi dalam suatu 

bisnis Agit, Wildayanti et al. (2024). Transaksi digital dalam pembelian 

dan penjualan barang memainkan peran penting dalam bisnis terutama di 

era modern saat ini. Selain itu, pengiriman barang dalam jual beli melalui 

platform online juga dapat menjadi lebih cepat dan lebih efektif. Contoh 

platform pasar digital yang populer di Indonesia adalah Tokopedia, 

Shopee, Bukalapak, Lazada, serta aplikasi layanan seperti Gojek dan 

Grab. Platfrom tersebut menyediakan produk berupa barang dan jasa 
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secara digital melalui akses online yang memberikan kemudahan bagi 

penjual dan pembeli di pasar digital. 

Pasar digital adalah sebuah konsep yang merujuk pada aktivitas jual 

beli yang dilakukan melalui media elektronik, khususnya internet, tanpa 

perlu bertatap muka secara langsung. Dengan kemajuan teknologi, proses 

transaksi kini dapat dilakukan hanya dengan bermodalkan perangkat 

seperti smartphone, sehingga memudahkan konsumen dan pelaku bisnis 

dalam melakukan perdagangan secara efisien .Menurut Glen Urban, pasar 

digital atau digital marketing adalah penggunaan internet dan teknologi 

informasi untuk memperluas dan meningkatkan fungsi pemasaran 

tradisional Sain and Bahri (2024). Pasar digital ini memiliki keunggulan 

berupa transparansi yang lebih tinggi dibandingkan pasar tradisional, 

dengan biaya pencarian, transaksi, dan penyesuaian harga yang lebih 

rendah serta kemampuan mengubah harga secara dinamis sesuai kondisi 

pasar. 

Pasar digital terdiri dari berbagai jenis berdasarkan pelaku dan produk 

yang diperdagangkan. Beberapa jenis utama pasar digital antara lain 

Business-to-Business (B2B), yaitu transaksi antar perusahaan; Business-

to-Consumer (B2C), yang menjual produk langsung ke konsumen; 

Consumers-to-Consumers (C2C), di mana konsumen menjual produk ke 

konsumen lain; dan Consumer-to-Business (C2B), di mana konsumen 

menjual produk atau layanan ke perusahaan. Selain itu, ada juga model 

Business-to-Administration (B2A) atau Business-to-Government (B2G), 

yang melibatkan penjualan produk atau jasa ke lembaga pemerintah 

melalui proses tender. Model Consumer-to-Administration (C2A) atau 

Consumer-to-Government (C2G) merupakan transaksi elektronik dari 

individu ke pemerintah, misalnya pembayaran pajak secara online. 

Sedangkan Online-to-Offline (O2O) adalah model yang menggabungkan 

penjualan online dan offline untuk menarik berbagai tipe konsumen 

Zalyanti, Santi et al. (2024). 

Pasar digital juga erat kaitannya dengan konsep e-commerce, yaitu 

transaksi komersial yang dilakukan secara digital antar organisasi dan 

individu. E-commerce memungkinkan perdagangan berlangsung tanpa 

batasan geografis dan waktu, sehingga pembeli dapat mengakses produk 

dari berbagai tempat tanpa harus bertemu langsung dengan penjual 

Barkatullah (2019). Keunikan pasar digital terletak pada fitur-fitur seperti 
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A. PENDAHULUAN 

Dalam era ekonomi digital yang ditandai oleh pesatnya perkembangan 

teknologi informasi dan komunikasi, lanskap persaingan bisnis telah 

mengalami transformasi yang sangat signifikan. Perusahaan tidak lagi hanya 

bersaing dalam ruang lingkup fisik dan lokal, tetapi kini berhadapan dengan 

ekosistem global yang didorong oleh konektivitas tinggi, otomatisasi, 

kecerdasan buatan, dan pemanfaatan data dalam skala besar. Hal ini menuntut 

setiap pelaku usaha untuk tidak hanya mempertahankan efisiensi operasional, 

tetapi juga mampu mengintegrasikan teknologi ke dalam inti strategi bisnis 

mereka. 

Model bisnis konvensional kini berada di bawah tekanan yang besar untuk 

beradaptasi atau bahkan direkonstruksi secara menyeluruh. Munculnya 

platform digital, sistem berbasis langganan, serta konsep sharing economy 

telah menggeser tatanan industri tradisional dan memunculkan aktor-aktor 

baru yang mampu menawarkan solusi inovatif dan lebih relevan dengan 

kebutuhan konsumen modern. Inovasi tidak lagi menjadi keunggulan 

kompetitif tambahan, melainkan menjadi prasyarat utama untuk bertahan dan 

berkembang.  

Dalam konteks persaingan ini, kecepatan beradaptasi terhadap perubahan, 

fleksibilitas dalam mengelola sumber daya, dan kemampuan untuk memahami 

serta merespons kebutuhan pasar secara real-time menjadi faktor kunci 

keberhasilan. Perusahaan dituntut untuk membangun model bisnis yang tidak 

hanya efisien, tetapi juga agile, berorientasi jangka panjang, dan didukung 

oleh infrastruktur digital. 
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Melalui bab ini pembaca di harap dapat memahami persaingan dalam 

ekonomi digital tidak sekadar berbicara tentang penetrasi pasar atau efisiensi 

biaya, tetapi juga mencakup kemampuan untuk menciptakan nilai baru 

melalui transformasi digital menyeluruh. Dengan demikian, pemahaman yang 

mendalam tentang dinamika digital dan kesiapan untuk terus berinovasi 

menjadi elemen krusial dalam memenangkan persaingan bisnis di era digital 

ini. 

 

 

B. MODEL BISNIS & PERSAINGAN MODEL BISNIS 

Model bisnis merupakan rencana strategis perusahaan dalam menjalankan 

operasinya secara menguntungkan di pasar tertentu. Di dalamnya tercantum 

jenis produk atau layanan yang ditawarkan, segmen pasar yang menjadi 

sasaran, serta perkiraan biaya yang akan dikeluarkan (Geissdoerfer, 

Vladimirova, and Evans 2018). Dengan itu berarti bahwa model bisnis 

merupakan tindakan lanjutan dari strategi agar dapat dipastikan strategi yang 

dijalankan efektif, konsep model bisnis terus dikembangkan sebagai sebuah 

metode untuk mendukung komunikasi, perencanaan, dan analisis sistem 

bisnis, baik dalam penyusunan maupun penerapannya pada satu atau beberapa 

unit bisnis serta lingkungan bisnis, dengan tujuan mengatasi kompleksitas 

organisasi bisnis. 

Model bisnis berfungsi sebagai blueprint atau peta strategis yang 

memandu perusahaan dalam merancang rencana bisnisnya, termasuk 

bagaimana memasuki pasar, mengidentifikasi pelanggan, serta memenuhi 

kebutuhan mereka secara efektif. Dengan model bisnis yang tersusun baik, 

perusahaan dapat melakukan riset pasar dengan lebih tepat, melihat peluang, 

dan menyesuaikan strategi agar tetap relevan di tengah perubahan teknologi, 

perilaku konsumen, dan tren pasar. Selain itu, model bisnis juga membantu 

dalam menganalisis masalah dan mencari solusi yang tepat untuk memastikan 

keberlangsungan dan pertumbuhan bisnis dalam jangka panjang. Berbagai 

jenis model bisnis, seperti B2C (business to customer), B2B (business to 

business), long tail, dan unbundling, memiliki karakteristik dan tujuan yang 

berbeda sesuai dengan bentuk dan kebutuhan usaha. Oleh karena itu, 

pemilihan dan pengembangan model bisnis yang tepat sangat penting untuk 

mencapai profit yang optimal dan memenangkan persaingan di pasar. 
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Menurut Waluyo, Ali, and Hapsi (2023) Dimensi, indikator, sintesis atau 

faktor yang berpengatuh pada Bisnis Model adalah bagaimana sebuah bisnis 

di rancang mulai dari penentuan pasar, penentuan produk dan atau layanan, 

penentuan cara penjualan, nilai-nilai yang diberikan ke pelanggan, skema 

komersial yang akan dijalankan, penentuan harga jual sampai dengan 

bagaimana membuat pelanggan itu loyal serta mau merekomendasikan 

produk dan atau jasa kita ke orang lain. 

Persaingan bisnis merupakan fenomena yang mencerminkan perjuangan 

antar perusahaan untuk mendapatkan keunggulan kompetitif dalam suatu 

pasar. Di tengah perubahan teknologi, preferensi konsumen, dan globalisasi 

ekonomi, perusahaan dituntut untuk tidak hanya bersaing melalui produk atau 

harga, tetapi juga dalam hal inovasi, strategi pemasaran, dan desain model 

bisnis. Menurut, (Ricart 2023) menyatakan bahwa inovasi model bisnis kini 

menjadi medan kompetisi utama, karena memungkinkan perusahaan 

menciptakan nilai secara berbeda dan mengganggu struktur pasar yang ada. 

Persaingan yang sehat mendorong inovasi dan efisiensi, tetapi juga menuntut 

perusahaan untuk terus memantau dinamika pasar serta menyesuaikan strategi 

mereka agar tetap relevan dan kompetitif. 

Dalam dunia bisnis yang kompetitif, memahami berbagai jenis persaingan 

sangat penting untuk merumuskan strategi yang efektif. Pengetahuan tentang 

jenis-jenis persaingan membantu perusahaan dalam menyusun strategi 

kompetitif yang tepat, baik untuk mempertahankan pangsa pasar maupun 

untuk mengembangkan keunggulan bersaing yang berkelanjutan, pengelolaan 

strategi kompetitif tidak hanya mencakup respons terhadap pemain pasar saat 

ini, tetapi juga mengantisipasi potensi gangguan dari pesaing baru atau 

substitusi model bisnis (Tallman, Luo, dan Buckley 2018). Berikut adalah 

klasifikasi umum jenis-jenis persaingan yang dihadapi perusahaan: 

1. Persaingan Langsung (Direct Competition) 

Persaingan langsung terjadi ketika dua atau lebih perusahaan menawarkan 

produk atau layanan yang serupa kepada segmen pasar yang sama. Dalam 

situasi ini, konsumen memiliki pilihan yang jelas antara produk dari 

berbagai perusahaan yang bersaing secara langsung. Perusahaan yang 

bersaing langsung cenderung memiliki tingkat kesamaan yang tinggi 

dalam hal sumber daya dan strategi, sehingga intensitas persaingan 

meningkat. 
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A. PENDAHULUAN 

Di era digital yang terus berkembang pesat, keterampilan dasar dalam 

menggunakan internet menjadi kompetensi esensial yang harus dimiliki oleh 

setiap individu. Tidak hanya sebatas kemampuan dalam mengakses informasi, 

keterampilan ini juga mencakup pemahaman mendalam tentang bagaimana 

mengelola keamanan data pribadi dan memanfaatkan teknologi penyimpanan 

secara efektif. Tiga aspek penting yang menjadi fokus dalam bab ini adalah: 

optimasi mesin pencarian (Search Engine Optimization/SEO), pembuatan 

kata sandi yang kuat, serta pemanfaatan penyimpanan awan (cloud storage). 

Optimasi mesin pencarian memainkan peran penting dalam meningkatkan 

visibilitas suatu konten atau situs web di dunia maya. Pemahaman mengenai 

prinsip dasar SEO dan teknik penerapannya dapat membantu individu maupun 

organisasi untuk menjangkau audiens yang lebih luas secara efisien. Di sisi 

lain, keamanan digital menjadi isu krusial seiring dengan meningkatnya 

ancaman siber. Oleh karena itu, penting untuk memahami bagaimana cara 

membuat dan mengelola kata sandi yang kuat sebagai lapisan perlindungan 

utama terhadap data dan akun daring. 

Selain itu, penyimpanan awan telah merevolusi cara individu dan 

organisasi menyimpan serta mengakses data. Teknologi ini menawarkan 

fleksibilitas tinggi, efisiensi biaya, dan kemudahan kolaborasi lintas lokasi, 

yang menjadikannya solusi unggulan di tengah mobilitas digital yang tinggi. 
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Melalui bab ini, pembaca diharapkan dapat menguasai keterampilan dasar 

dalam mengoptimalkan mesin pencarian, memahami prinsip keamanan digital 

melalui pengelolaan kata sandi yang baik, serta memanfaatkan penyimpanan 

awan secara aman dan efektif. Ketiga topik ini tidak hanya relevan bagi 

kalangan profesional dan pelajar, tetapi juga penting bagi siapa saja yang aktif 

berinteraksi di ruang digital modern. 

 

 

B. BASIC INTERNET SKILLS: OPTIMASI MESIN PENCARIAN  

 
Sumber: www.rgbwebtech.com/blogs/page/search-engine-optimisation 

Search Engine Optimization (SEO) merupakan serangkaian teknik yang 

diterapkan untuk meningkatkan visibilitas suatu website agar lebih mudah 

ditemukan oleh pengguna melalui mesin pencari. Salah satu metode yang 

digunakan adalah dengan mengoptimalkan penggunaan kata kunci dalam 

meta tag (Dewanto et al., 2023). Terdapat lima jenis tag yang dapat 

dioptimalkan guna mendukung efektivitas SEO, yaitu Title Tag, Meta 

Description Tag, Meta Keyword Tag, Img Alt Tag, dan Body Tag(Rahman, 

2015).  

1. Fungsi SEO(Masruri, 2022) adalah sebagai berikut:  

a. Meningkatkan jumlah pengunjung ke situs web melalui optimasi pada 

mesin pencari 

b. Meningkatkan peringkat situs web agar tetap terindeks di mesin 

pencari dan memiliki peluang lebih besar untuk tampil di halaman 

utama hasil pencarian. 

http://www.rgbwebtech.com/blogs/page/search-engine-optimisation
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c. Membantu meningkatkan pencapaian target penjualan dengan 

memperluas jangkauan audiens melalui visibilitas yang lebih baik di 

internet. 

d. Mengurangi biaya pemasaran dengan memanfaatkan optimasi 

organik, sehingga pemasaran menjadi lebih efisien tanpa perlu 

bergantung sepenuhnya pada iklan berbayar. 

2. Memahami Dasar-Dasar SEO 

a. Pahami Dasar-Dasar HTML 

HTML, singkatan dari HyperText Markup Language, merupakan 

bahasa standar yang digunakan untuk membangun halaman web. 

HTML merupakan perpaduan antara hypertext, yang berfungsi untuk 

menentukan tautan antar halaman web, dan markup language, yang 

digunakan untuk menandai dokumen teks dengan tag guna menyusun 

struktur halaman web. Bahasa ini berfungsi untuk memberi anotasi 

pada teks sehingga dapat dipahami dan diproses oleh mesin. HTML 

menggunakan tag yang tidak hanya dapat dibaca oleh manusia, tetapi 

juga memungkinkan manipulasi teks dalam halaman web(Sinlae et 

al., 2024). 

Google tidak melihat situs kamu layaknya seorang manusia. 

Sebaliknya mereka melihat kode situs kamu. Dan jika kamu tidak 

mengerti kode itu, hamper tidak mungkin untuk 

mengomatimalkannya dengan cara yang benar. Dan juga, kamu tidak 

pernah mengalami SEO teknis, kamu akan benar-benar kehilangan 

arah, tetapi Ketika minimum kamu tahu dasar-dasar HTML, 

mengoptimalkan situs kamu menjadi jauh lebih mudah. 

b. Cara Kerja Mesin Pencari(SEO) 

1) Mesin Pencari Menggunakan Crawler 

Mesin pencari berbasis crawler terdiri atas tiga komponen utama 

(Antonius & Suteja, 2021). Pertama, crawler (sering disebut juga 

sebagai bot atau robot) yang berfungsi menjelajahi berbagai situs 

web untuk mengumpulkan dan mencatat daftar halaman-halaman 

yang tersedia. Kedua, indeks, yaitu kumpulan besar salinan 

halaman web yang telah ditemukan oleh crawler dan disimpan 

dalam basis data untuk memudahkan pencarian informasi. Ketiga, 

perangkat lunak mesin pencari yang bertugas memproses 

permintaan pengguna dan memberikan peringkat pada hasil 
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A. PENDAHULUAN 

Aplikasi perpesanan online berfungsi sebagai cara strategis untuk 

berkomunikasi dengan bisnis di era internet. Dokumen ini menjelaskan 

bagaimana komunikasi online dapat digunakan untuk menyediakan layanan 

personal, mendukung kampanye pemasaran, dan meningkatkan loyalitas dan 

kepuasan pelanggan melalui komunikasi real-time yang efektif karena 

berkembangnya internet dan platform pesan instan seperti WhatsApp 

Business, Telegram, dan chatbot. Dokumen tersebut membahas definisi 

perpesanan online untuk bisnis dan fitur utamanya, seperti interaksi interaktif 

antara perusahaan dan pelanggan, aksesibilitas (bisa diakses dari berbagai 

perangkat sepanjang hari), dan refleksivitas (umpan balik dan rekomendasi 

yang didasarkan pada interaksi riwayat). Semua fitur ini berkontribusi pada 

peningkatan keterlibatan pelanggan dan pengaruh pada perilaku pasca 

pembelian. Ada berbagai masalah yang muncul, seperti penyebaran berita 

palsu (hoaks), misinformasi, dan terlalu banyak informasi, yang dapat 

membuat pesan tidak efektif jika tidak ada literasi digital yang cukup. Hasil 

menunjukkan bahwa bisnis dapat meningkatkan hubungan dengan pelanggan, 

mengoptimalkan layanan purna jual, dan mendapatkan data insight untuk 

pengembangan produk lebih lanjut dengan menggunakan teknologi 

perpesanan online yang tepat dan menerapkan kebijakan keamanan dan 

verifikasi informasi. 

Setelah munculnya berbagai media sosial, aplikasi perpesanan mulai 

menggeser sedikit peran media sosial dengan berkembangnya platform 

WhatsApp, Facebook Messenger, WeChat dan beberapa platform lainnya. Alat 

perpesanan baru ini berbeda dari media sosial berkat fungsi utamanya yaitu, 
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percakapan pesan instan. Dimana aplikasi perpesanan dapat digunakan 

sebagai pertukaran pesan teks melalui aplikasi perangkat lunak secara “real 

time". Selain itu, perpesanan mendorong kepercayaan konsumen atau 

pelanggan dalam hal privasi, kenyamanan, dan percakapan mendalam  

Dengan demikian, banyak bisnis semakin tertarik dengan tren baru ini dan 

mulai menggunakannya untuk berkomunikasi dengan pelanggan mereka 

secara dua arah setelah pembelian. Faktanya, aplikasi perpesanan dapat 

meningkatkan loyalitas pelanggan dan kebiasaan membeli. Dalam hal layanan 

purna jual, bisnis akan memiliki kemampuan untuk berkomunikasi dengan 

pelanggan dan memberikan jawaban langsung atas pertanyaan mereka. 

Sebuah penelitian menunjukkan bahwa chatbot dan percakapan mengetik 

dengan aplikasi perpesanan adalah masa depan layanan purna jual 

(Laboureau, 2019). 

Pemanfaatan perpesanan online dalam bisnis tidak hanya menciptakan 

interaksi yang lebih cepat dengan pelanggan, tetapi juga memungkinkan 

hubungan yang lebih personal dan fleksibel. Hal ini mendorong pendekatan 

baru dalam strategi pemasaran yang dikenal sebagai conversational 

marketing, yakni komunikasi dua arah yang terjadi secara alami antara 

konsumen dan pelaku usaha. Seiring meningkatnya penetrasi internet dan 

perangkat seluler, aplikasi perpesanan menjadi alat utama untuk menjangkau 

konsumen secara langsung tanpa hambatan geografis maupun waktu. Di 

samping itu, fitur-fitur tambahan seperti chatbot, pesan otomatis, integrasi 

katalog produk, dan analitik pesan semakin memperkuat fungsi perpesanan 

online sebagai media yang tidak hanya komunikatif tetapi juga transaksional. 

Oleh karena itu, memahami peran, karakteristik, manfaat, serta tantangan 

perpesanan online menjadi hal yang penting bagi pelaku bisnis agar mampu 

bersaing dan beradaptasi dalam lanskap ekonomi digital yang terus berubah. 

Chatbot adalah alat percakapan cerdas yang memungkinkan kita merasakan 

perasaan sedang berbicara dengan seseorang dengan memberikan jawaban 

bermakna atas pertanyaan penggunanya. Chatbot dapat mempelajari kode 

pengguna dan membuat database untuk memberikan solusi potensial. Chatbot 

sangat bermanfaat bagi bisnis apa pun karena dapat meningkatkan keterlibatan 

dan penjualan. Sangat penting untuk membuat chatbot yang sesuai dengan 

tujuan bisnis. Untuk melakukannya, sebuah bisnis harus belajar tentang 

komponen dan fitur penting dari chatbot (BARIŞ, 2021). 
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B. DEFINISI PERPESANAN ONLINE UNTUK BISNIS 

Perpesanan online (online messaging) adalah metode komunikasi berbasis 

digital yang memungkinkan pengguna untuk saling mengirim dan menerima 

pesan melalui jaringan internet dalam waktu yang sangat cepat dan efisien. 

Media perpesanan ini mencakup aplikasi seperti WhatsApp, Telegram, Line, 

Signal, dan Facebook Messenger, yang menjadi bagian dari kehidupan sehari-

hari, baik dalam konteks pribadi, sosial, pendidikan, maupun profesional. 

Perpesanan online memanfaatkan teknologi real-time messaging yang 

memungkinkan pesan terkirim dalam hitungan detik, disertai fitur tambahan 

seperti pengiriman dokumen, gambar, suara, video, dan panggilan suara atau 

video (Hamzah et al., 2023). Fungsi utama dari perpesanan online adalah 

memfasilitasi komunikasi yang instan dan fleksibel. Dalam dunia pendidikan, 

perpesanan online digunakan sebagai media diskusi antara guru dan siswa, 

penyampaian informasi akademik, serta alat koordinasi kegiatan 

pembelajaran daring. Di bidang bisnis, perpesanan online mempermudah 

komunikasi antar tim, pelayanan pelanggan, dan penyampaian informasi 

promosi kepada konsumen. Menurut (Amalia Yunia Rahmawati, 2020). 

penggunaan aplikasi perpesanan instan telah meningkatkan efisiensi kerja dan 

memperkuat hubungan profesional, terutama dalam era kerja jarak jauh 

(remote working). Online messaging atau perpesanan daring untuk bisnis 

merupakan istilah yang merujuk pada beberapa aplikasi pesan instan, chatbot, 

dan teknologi komunikasi digital lain memberikan cara yang tepat untuk 

berinteraksi “real time” dengan pelanggan. Dimana dapat berinteraksi dengan 

pelanggan yang dengan menggunakan platform seperti  whatsapp business, 

telegram, dan masih banyak lagi, guna memberikan layanan, promosi, 

dukungan transaksi penjualan, dan pelayanan pelanggan serta keluhan purna 

jual secara cepat dan personal.  
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A. PENDAHULUAN 

Keamanan internet merupakan aspek penting dalam dunia digital yang 

bertujuan untuk mencegah penyalahgunaan internet seperti pencurian 

informasi dan menjaga kerahasiaan data. Di era kemajuan teknologi saat ini, 

pengguna internet perlu memahami pentingnya menjaga keamanan aktivitas 

dan transaksi online sebagai bagian dari perlindungan diri di dunia maya. 

Tanpa penerapan keamanan yang baik, dan data pribadi pengguna sangat 

berharga dalam kaitannya dengan keamanan pembobolan. berbagai bentuk 

kejahatan siber yang dapat merugikan secara material maupun non-material. 

Etika berinternet, yang sering dikenal sebagai netiket, adalah seperangkat 

prinsip dan pedoman yang memandu orang dalam menggunakan teknologi 

digital dan internet. Penerapan etika mencakup berbagai aspek, mulai dari 

metode komunikasi, pengumpulan informasi, pembuatan konten, dan bahkan 

perlindungan data pribadi. Sebagai pengguna internet, penting bagi pengguna 

untuk menerapkan strategi yang realistis dan bermanfaat baik di dunia nyata 

maupun virtual, seperti mengamati informasi pribadi orang lain, 

berkomunikasi dengan orang lain dengan sopan, menghindari pengungkapan 

informasi pribadi, dan mengidentifikasi konten yang mungkin berguna bagi 

orang lain. Dengan menggunakan etika digital, lingkungan digital yang aman 

dan terlindungi dapat tercipta bagi semua pengguna. 

 

 

  



174 | Keamanan Dan Etika Berinternet 

B. PENGERTIAN KEAMANAN INTERNET  

1. Menjelaskan Definisi Keamanan Internet 

Keamanan internet (cyber security) adalah seperangkat prosedur dan 

mekanisme yang digunakan untuk melindungi sistem, data, dan aktivitas 

pengguna dari serangan dan kejadian lain yang terjadi di dunia maya [1]. 

Definisi ini mencakup perlindungan terhadap pencurian data, peretasan, 

penyebaran malware, serta gangguan layanan yang dapat merugikan 

individu maupun organisasi. Keamanan internet dapat diklasifikasikan 

menjadi empat aspek utama: keamanan fisik perangkat, keamanan data 

dan media penyimpanan, keamanan dari akses tidak sah, serta keamanan 

dalam operasi system. Cakupan keamanan internet sangat luas termasuk 

kemanan infrastruktur (Infrastructure Security), Keamanan Awan (Cloud 

Security), Mencegah keamanan data (Data Security Prevention), 

Pelatihan Pengguna Akhir (End-user training),  Kemanan Informasi 

(Information Security), Keamanan Aplikasi (Application Security), dan 

Keamanan Jaringan (Network Security)  sebagaimana yang terdapat pada 

Gambar 1 [2]. Keamanan jaringan bertujuan melindungi infrastruktur 

komunikasi dari serangan luar dengan teknologi seperti firewall, enkripsi, 

dan sistem deteksi intrusi. Keamanan aplikasi memastikan aplikasi bebas 

dari celah keamanan, sedangkan keamanan cloud melindungi data yang 

tersimpan di layanan cloud dari pencurian dan penyalahgunaan [3]. 

Dengan cakupan yang komprehensif ini, keamanan internet menjadi 

bidang multidisipliner yang menggabungkan teknologi, kebijakan, dan 

perilaku pengguna.  

Keamanan beraktivitas online sangat penting karena ancaman siber 

juga ikut meningkat. Ancaman siber yang dimaksud termasuk phishing, 

malware, DDoS, dan pencurian identitas Wibowo and Yulianingsih [4]. 

Ancaman ini tidak hanya berpotensi menyebabkan kerugian finansial, 

tetapi juga merusak reputasi dan mengganggu kelangsungan operasional 

organisasi. Oleh karena itu, setiap pengguna internet harus menerapkan 

langkah-langkah keamanan yang tepat, seperti penggunaan kata sandi 

kuat, autentikasi dua faktor, dan pembaruan perangkat lunak secara rutin. 

Dalam ranah teori perilaku, keamanan internet dapat dianalisis 

menggunakan Theory of Reasoned Action (TRA). TRA menjelaskan 

bahwa perilaku seseorang dipengaruhi oleh niat yang dibentuk dari sikap 

dan  norma  subjektif  terhadap  perilaku  tersebut [5].   Dalam   konteks  
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keamanan internet, sikap positif terhadap perlindungan data dan norma sosial 

yang mendukung keamanan siber akan meningkatkan niat individu untuk 

menerapkan tindakan pengamanan.   

 
Gambar 7.1. Cakupan Keamanan Internet 

Sumber: Li and Liu [2] 

Selain TRA, Protection Motivation Theory  (PMT) yang dijelaskan oleh 

Marikyan and Papagiannidis [6] juga sering digunakan untuk menjelaskan 

motivasi individu dalam menjaga keamanan online. PMT menekankan bahwa 

persepsi ancaman (vulnerability dan severity) serta kepercayaan terhadap 

efektivitas tindakan protektif (response efficacy) akan memotivasi individu 

untuk mengambil langkah perlindungan. Jika seseorang merasa rentan 

terhadap ancaman serius dan percaya bahwa tindakan keamanan efektif, maka 

motivasi untuk melindungi diri akan meningkat.   Theory of Planned Behavior 

(TPB) yang dikembangkan  oleh Conner and Armitage [7] merupakan 

pengembangan dari TRA dengan menambahkan variabel perceived behavioral 

control, yaitu persepsi individu terhadap kemudahan atau kesulitan melakukan 

perilaku tertentu. Dalam konteks keamanan internet, selain niat dan sikap, 

kemampuan teknis dan ketersediaan sumber daya juga memengaruhi perilaku 

keamanan pengguna.  

Implementasi teori-teori tersebut dapat dilihat dalam praktik sehari-hari 

pengguna internet, seperti pembuatan kata sandi yang kuat, penggunaan 

autentikasi  dua   faktor,   pembaruan   perangkat   lunak   secara   rutin,   dan  
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A. PENDAHULUAN 

Revolusi digital telah mengubah cara bertransaksi dari tradisional ke 

transaksi modern melalui teknologi. Saat ini, belanja daring dan transaksi 

digital menjadi bagian tak terpisahkan dari kehidupan sehari-hari. Pesatnya 

ekspansi e-commerce yang diiringi dengan meningkanya penetrasi digital 

menjadikan keamanan siber sebagai prioritas penting untuk transaksi yang 

aman dan efisien (Mohammed et al., 2024). Seiring beralihnya konsumen ke 

platform digital sebagai transaksi jual beli dan keuangan memunculkan risiko 

adanya ancaman siber (Prince et al., 2024) mulai dari pencurian data dan 

penipuan identitas hingga serangan ransomware canggih dalam penggunaan 

digital transaksional.  

Keamanan siber menjadi faktor penting dalam melindungi privasi data 

pengguna sata berbelanja dan bertransaksi online. Keamanan siber berperan 

dalam menciptakan transaksi digital yang aman dalam lanskap e-commerce 

(Cele et al., 2024). Bab ini membahas konsep keamanan siber dalam konteks 

transaksi daring, mendefinisikannya sebagai serangkaian praktik dan 

teknologi komprehensif untuk melindungi data pribadi dan keuangan yang 

sensitif, memastikan integritas proses transaksi dan menjaga ketersediaan 

sistem. Pembahasan ini mengkaji berbagai dimensi keamanan siber, termasuk 

keamanan jaringan dan aplikasi, enkripsi data, manajemen identitas dan akses, 

serta kerangka hukum yang mengatur transaksi elektronik di Indonesia.  

Keamanan siber sebagai serangkaian praktik dan teknologi komprehensif 

yang bertujuan untuk melindungi data pribadi dan keuangan dalam menjaga 
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integritas proses transaksi serta memastikan keamanan sistem secara digital. 

Kemanan siber perlu diperhatikan untuk mengintegrasikan kerangka kerja 

regulasi yang komprehensif berdasarkan pedoman yang ditetapkan oleh 

Undang-Undang Informasi dan Transaksi Elektronik (UU ITE) di Indonesia. 

Selain itu, bab ini juga membahas tantangan dampak yang ditimbulkan oleh 

rendahnya literasi digital dan standar regulasi implementasi digitalisasi dalam 

bertransaksi yang dapat memperburuk kerentanan sistem pembayaran digital.  

Dalam era transformasi digital, keamanan siber menjadi hal yang penting 

diperhatikan. Masyarakat semakin bergantung pada platform digital untuk 

memenuhi kebutuhan sehari-hari, termasuk dalam melakukan pembelian 

produk dan transaksi. Ketergantungan ini membuat setiap celah keamanan 

dalam sistem digital dapat berdampak besar, baik secara ekonomi maupun 

sosial. Oleh karena itu, peningkatan kesadaran kolektif, baik dari sisi 

pengguna maupun penyedia layanan digital, menjadi landasan penting untuk 

membangun ekosistem transaksi daring yang aman, inklusif, dan 

berkelanjutan. 

Eksplorasi mengenai keamanan siber dalam berbelanja dan bertransaksi 

online disertai contoh nyata studi kasus, dipaparkan untuk memberikan 

pemahaman mendalam tentang langkah-langkah keamanan yang diperlukan 

dalam menciptakan lingkungan perdagangan digital yang aman dan andal. 

Melalui pendekatan terpadu yang menggabungkan inovasi teknologi, 

pengawasan regulasi dan edukasi publik, bab ini memberikan inisiatif 

strategis yang tidak hanya mengurangi risiko ancaman siber tetapi juga 

mendukung pertumbuhan ekonomi digital Indonesia yang berkelanjutan. 

 

 

B. PENGERTIAN KEMANAN SIBER DALAM TRANSAKSI 

ONLINE 

Keamanan siber dalam transaksi online adalah praktik dan teknologi yang 

melindungi perdagangan elektronik dan pembayaran digital dari ancaman 

siber untuk memastikan bahwa informasi pribadi dan keuangan tetap rahasia, 

data transaksi tetap akurat, tidak diubah dan sistem dapat diakses saat 

dibutuhkan. Keamanan siber sangat penting untuk melindungi risiko seperti 

pencurian informasi pribadi dan keuangan, pembobolan data serta penipuan 

(Kalkar et al., 2022). Traksaksi dan belanja online tidak dapat terlepas dari 

adanya platfrom e-commerce yang semakin diminati oleh pengguna. Hal ini 
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tidak dapat terlepas dari pentingnya keamanan siber untuk menjaga keamanan 

data pengguna. 

Keamanan siber melibatkan kepatuhan terhadap peraturan yang 

ditetapkan oleh kebijakan yang berlaku dan upaya untuk mengedukasi 

pengguna dalam mengenali penipuan (Tambunan et al., 2024). Memahami 

keamanan siber sangat penting untuk menumbuhkan kepercayaan dalam 

transaksi online (Jess et al., 2016). Pada era digitalisasi ini, serangan siber 

sering terjadi sehingga dapat merusak kepercayaan konsumen. Kemanana 

siber diperlukan dalam menjaga data konsumen saat bertransaksi secara 

online. Hal ini untuk memastikan pengguna merasa aman dalam berbelanja 

dan bertransaksi digital. Kemananan siber dalam bertansaksi menjadi faktor 

penting dalam peluasan bisnis digital dan berkelanjutan.  

Keamanan siber dalam transaksi online mencakup berbagai aspek penting 

yang bertujuan melindungi data pengguna dan sistem dari ancaman siber. 

Salah satu aspek utama adalah keamanan jaringan yang menggunakan firewall 

dan sistem deteksi intrusi untuk mencegah akses tidak sah ke jaringan 

transaksi (Diana et al., 2025). Selain itu, keamanan aplikasi juga menjadi 

perhatian utama yaitu dengan memastikan platform e-commerce dan aplikasi 

pembayaran terlindungi melalui praktik pengkodean yang aman, pembaruan 

rutin dan evaluasi kerentanan secara berkala. Keamanan data turut diperkuat 

dengan penggunaan teknologi seperti enkripsi dan tokenisasi ini bertujuan 

untuk melindungi informasi penting dalam transaksi (Kostopoulos et al., 

2025). 

Pengguna yang berhak mengakses layanan digital, manajemen identitas 

dan akses pribadi dapat dipastikan melalui adanya otentikasi dua faktor dan 

biometrik. Selain itu, sistem deteksi dan pencegahan penipuan berbasis 

artificiall intelligence juga dapat digunakan untuk mengenali pola transaksi 

mencurigakan dan mencegah potensi kejahatan. Dalam aspek regulasi, 

Indonesia memiliki Undang-Undang No. 11 Tahun 2008 tentang Informasi 

dan Transaksi Elektronik (Republik Indonesia, 2008) serta peraturan dari 

Bank Indonesia (UU Bank Indonesia, 2017) yang menetapkan standar 

keamanan dan perlindungan konsumen dalam transaksi digital. Meskipun 

begitu, transaksi online tetap menghadapi berbagai ancaman seperti phishing 

yaitu penipu mencuri informasi pribadi melalui email atau situs palsu. 

Malware, yang dapat merusak sistem atau mencuri data yang mencegat 

komunikasi antara pengguna dan sistem serta serangan injeksi SQL dan cross-
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site scripting yang mengeksploitasi kelemahan keamanan situs web. Contoh 

nyata dari kejahatan siber di Indonesia termasuk kasus pencurian saldo Go-

Pay dan berbagai aktivitas penipuan di platform e-commerce seperti 

Bukalapak. 

Indonesia sebagai salah satu negara di ASEAN sering menjadi target 

serangan siber (Fenton, 2024) hal ini tentu menjadi kekhawatiran masyarakat 

khususnya konsumen dalam belanja dan bertransaksi secara online melalui 

digital. Ekspansi e-commerce yang cepat di Indonesia, dibuktikan dengan 

158,67 juta pengguna pembayaran digital pada tahun 2021 dan diproyeksikan 

meningkat menjadi 221,07 juta pada tahun 2025. Bertepatan dengan lonjakan 

ancaman siber yang diperparah dengan infrastruktur keamanan siber yang 

lemah dan literasi digital yang rendah, serta kurangnya kebijakan keamanan 

siber. Untuk mengatasi ancaman ini, berbagai langkah keamanan diterapkan, 

termasuk penggunaan Secure Sockets Layer (SSL) dan Transport Layer 

Security (TLS) untuk mengenkripsi data selama transaksi, serta penerapan 

standar PCI DSS untuk keamanan data pemegang kartu (Lee et al., 2025). 

Selain itu, metode otentikasi dua faktor (2FA) dan audit keamanan rutin 

menjadi strategi penting dalam mencegah akses tidak sah dan 

mengidentifikasi potensi kerentanan. Kemajuan teknologi seperti penggunaan 

chip pada kartu pembayaran, autentikasi biometric dan blockchain juga 

semakin memperkuat keamanan transaksi digital. 

Tantangan utama dalam menjaga keamanan transaksi online di Indonesia 

adalah masih rendahnya literasi digital dan lemahnya infrastruktur dalam 

keamanan siber. Meskipun peraturan dari Bank Indonesia telah menetapkan 

dasar perlindungan, UU ITE masih memiliki beberapa ketentuan yang luas 

dan kurang spesifik sehingga menyulitkan penerapannya secara efektif. Oleh 

karena itu, pendidikan pengguna menjadi langkah krusial dalam 

meningkatkan kesadaran masyarakat terhadap keamanan digital. Diperlukan 

upaya pendidikan, pelatihan dan pendampingan yang berkelanjutan untuk 

memerangi skema ilegal secara efektif (Hidayat & Kholik, 2024) khususnya 

pada keamanan siber dalam belanja dan bertransaksi online. 

Uraian diatas dapat disimpulkan bahwa keamanan siber dalam transaksi 

online merupakan aspek yang sangat penting untuk melindungi konsumen dan 

bisnis di era digital. Belanja dan transaksi online oleh konsumen tidak terlepas 

dari adanya ancaman siber, oleh karenanya dibutuhkan literasi keamanan siber 

dalam adopsi teknologi digital. Diperlukan pendekatan yang menyeluruh 
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A. PENDAHULUAN 

Transformasi digital telah membawa perubahan besar dalam cara bisnis 

mengelola operasional, termasuk bagaimana mereka mengumpulkan, 

menyimpan, dan menggunakan data. Data kini menjadi komoditas penting, 

bukan hanya dalam bentuk informasi pelanggan, tetapi juga data internal 

perusahaan seperti laporan keuangan, strategi bisnis, hingga data karyawan. 

Seiring meningkatnya penggunaan teknologi digital, risiko penyalahgunaan 

data pun ikut bertambah, termasuk serangan siber, pencurian data, hingga 

pelanggaran privasi. 

Dalam era ekonomi digital ini, data telah menjadi aset strategis yang 

menentukan keunggulan kompetitif suatu bisnis. Namun, semakin besarnya 

ketergantungan pada data juga disertai meningkatnya risiko terhadap 

keamanan dan privasi informasi. Ancaman seperti pencurian identitas, 

peretasan sistem, kebocoran informasi sensitif, hingga penyalahgunaan data 

pribadi menjadi masalah nyata yang harus dihadapi perusahaan. Menurut data 

dari Cybersecurity Ventures (2024), kerugian akibat kejahatan siber secara 

global diperkirakan mencapai triliunan dolar per tahun. 

Perlindungan data pribadi dalam konteks bisnis menjadi krusial seiring 

dengan pesatnya perkembangan teknologi informasi dan komunikasi(Muin, 

2023). Perusahaan yang mengelola data pelanggan memiliki tanggung jawab 

moral dan hukum untuk menjaga kerahasiaan serta keamanan informasi 

tersebut. Kegagalan dalam melindungi data pribadi dapat mengakibatkan 

kerugian finansial, hilangnya kepercayaan pelanggan, dan sanksi 

hukum(Dewi Rosadi & Gumelar Pratama, 2018). 
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Di Indonesia, pengaturan mengenai perlindungan data pribadi telah diatur 

dalam Undang-Undang No. 27 Tahun 2022 tentang Perlindungan Data 

Pribadi(Muin, 2023). Meskipun demikian, masih terdapat tantangan dalam 

implementasinya, terutama terkait tanggung jawab pelaku usaha terhadap 

kebocoran data konsumen dalam transaksi elektronik. Penelitian 

menunjukkan bahwa pengaturan perlindungan data pribadi di Indonesia 

belum sepenuhnya mampu menjamin keamanan data konsumen dalam e-

commerce (Septiriani et al., 2024).   

Manajemen keamanan yang efektif menjadi kunci dalam melindungi data 

bisnis di era digital. Evaluasi sistem informasi, penerapan teknologi canggih, 

dan peningkatan kesadaran pengguna merupakan langkah-langkah penting 

untuk mengatasi ancaman keamanan siber. Penelitian menekankan bahwa 

adaptasi teknologi lanjutan, seperti kecerdasan buatan dan analisis perilaku, 

dapat meningkatkan efektivitas perlindungan data(Sugiartono et al., 2024)  

Selain itu, dalam transaksi e-commerce, pelaku usaha bertanggung jawab atas 

perlindungan data pribadi konsumen.Untuk memberikan kepastian hukum, 

Undang-Undang Perlindungan Data Pribadi mengatur sanksi pidana bagi 

pelanggar yang terlibat dalam kejahatan terhadap data pribadi (Novita & 

Santoso, 2021). 

Masalah perlindungan data bukan hanya tanggung jawab teknis tim IT, 

tetapi menjadi komitmen seluruh organisasi. Tidak adanya kebijakan 

perlindungan data yang menyeluruh dapat berujung pada kerugian bisnis, 

sanksi hukum, hingga rusaknya reputasi perusahaan. Karena itu, perlindungan 

data tidak hanya dilihat dari sisi keamanan teknis, tetapi juga dari aspek 

hukum, etika, dan tata kelola perusahaan. Di sisi lain, regulasi pemerintah 

seperti General Data Protection Regulation (GDPR) di Uni Eropa dan 

Undang-Undang Perlindungan Data Pribadi (UU PDP) di Indonesia 

mendorong perusahaan untuk lebih transparan dan bertanggung jawab dalam 

pengelolaan data pribadi. Kepatuhan terhadap regulasi ini tidak hanya 

menunjukkan itikad baik perusahaan dalam menjaga data pengguna, tetapi 

juga membangun kepercayaan publik dan loyalitas pelanggan. Dengan ini, 

pemahaman menyeluruh tentang perlindungan data menjadi sangat penting 

untuk mendukung pertumbuhan bisnis yang berkelanjutan. Dengan menjaga 

kerahasiaan data bisnis dan mematuhi regulasi perlindungan data, pelaku 

usaha dapat memperoleh keunggulan kompetitif, mendorong pertumbuhan 
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ekonomi, dan membangun hubungan bisnis yang kuat secara global (Muin, 

2023) 

 

 

B. KONSEP PERLINDUNGAN DATA 

Perlindungan data merupakan konsep yang merujuk pada serangkaian 

tindakan sistematis yang bertujuan untuk menjaga informasi dari akses yang 

tidak sah, kerusakan, atau penyalahgunaan. Para ahli umumnya 

mendefinisikan perlindungan data berdasarkan prinsip Confidentiality, 

Integrity, dan Availability (CIA), yang menjadi fondasi utama dalam sistem 

keamanan informasi modern. Menurut Chai & Zolkipli,(2021), ketiga elemen 

tersebut harus dijaga secara seimbang untuk memastikan efektivitas 

perlindungan data. Ketika salah satu prinsip ini terganggu, maka organisasi 

dapat mengalami gangguan operasional hingga kerugian reputasi. 

Labadie & Legner, (2023) menekankan bahwa perlindungan data tidak 

hanya mencakup teknologi pengamanan, tetapi juga harus dirancang sebagai 

strategi yang terintegrasi dalam sistem informasi manajemen. Upaya ini 

termasuk analisis risiko, pemetaan data, hingga pengawasan dan pengendalian 

akses. Perlindungan data dalam konteks ini menjadi bagian dari pengelolaan 

aset perusahaan yang bersifat krusial dan strategis. Selain itu, Marhad et al., 

(2024) menggarisbawahi pentingnya penerapan Information Security 

Management Systems(ISMS) seperti ISO 27001 dalam organisasi sebagai 

pendekatan menyeluruh terhadap perlindungan data. Pendekatan ini 

mencakup kebijakan internal, pelatihan karyawan, serta audit berkala untuk 

memastikan kepatuhan dan kesiapan menghadapi ancaman digital. Lebih 

lanjut, menurut Rohmah et al., (2023), perlindungan data juga berkaitan erat 

dengan aspek tata kelola perusahaan. Mereka menyatakan bahwa penerapan 

perlindungan data merupakan bagian dari upaya strategis untuk menjaga 

kepercayaan pelanggan, memastikan kepatuhan terhadap regulasi, serta 

mendukung keberlangsungan bisnis dalam jangka panjang. Perlindungan data 

tidak hanya fokus pada informasi pribadi, tetapi juga meliputi data finansial, 

data strategi bisnis, dan data operasional perusahaan secara keseluruhan. 

Perlindungan data memiliki cakupan yang luas, termasuk perlindungan 

terhadap data pribadi, data finansial, data strategi bisnis, serta data 

operasional. Dalam konteks bisnis, perlindungan data tidak hanya 

dimaksudkan untuk memenuhi regulasi hukum, tetapi juga untuk 
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A. PENDAHULUAN  

Perkembangan teknologi informasi dan komunikasi telah membawa 

perubahan yang signifikan dalam dunia bisnis, terutama dalam strategi 

pemasaran. Pemasaran digital yang meliputi promosi dan pencarian pasar 

melalui media digital daring kini menjadi pendekatan yang lebih prospektif 

dibandingkan metode konvensional. Hal ini memungkinkan calon konsumen 

memperoleh informasi mengenai produk dan bertransaksi dengan lebih 

mudah dan efisien melalui internet. Platform media sosial dan marketplace, 

seperti TikTok, Instagram, Shopee, dan Tokopedia, telah menjadi sarana 

utama bagi perusahaan untuk menjangkau konsumen dalam skala yang lebih 

luas dan meningkatkan interaksi langsung dengan konsumen 

Pemanfaatan media sosial dan marketplace sebagai strategi pemasaran 

terbukti efektif dalam meningkatkan penjualan dan memperluas jangkauan 

pasar. Menurut penelitian yang dilakukan oleh Anam et al. (2023), penerapan 

pemasaran digital berbasis media sosial dan marketplace dapat meningkatkan 

daya saing bisnis, khususnya bagi usaha kecil menengah (UKM). Namun, 

meskipun peluang yang ditawarkan oleh pemasaran digital sangat besar, 

banyak pelaku usaha masih menghadapi tantangan dalam mengoptimalkan 

pemanfaatan platform ini. Beberapa kendala yang umum ditemui adalah 

kurangnya pemahaman tentang strategi pemasaran yang efektif, keterbatasan 

sumber daya, serta perubahan algoritma dan tren pasar yang dinamis. Oleh 

karena itu, pemahaman yang mendalam tentang pemasaran digital berbasis 

media sosial dan marketplace sangat penting bagi para pelaku usaha untuk 
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bersaing dan berkembang di era digital ini. Bab ini bertujuan untuk membahas 

tentang konsep dasar pemasaran digital, strategi yang dapat diterapkan dalam 

media sosial dan marketplace, serta tantangan dan peluang di dalamnya. 

Dengan memahami strategi yang tepat, para pelaku usaha diharapkan dapat 

memaksimalkan potensi pemasaran digital untuk meningkatkan visibilitas 

merek, menarik lebih banyak pelanggan, dan meningkatkan keuntungan bisnis 

mereka. 

 

 

B. PEMASARAN DIGITAL  

Pemasaran digital atau yang dikenal juga dengan istilah digital marketing, 

online marketing, atau internet marketing merupakan salah satu bentuk 

transformasi dari praktik pemasaran konvensional yang kini memanfaatkan 

teknologi digital dan koneksi internet sebagai media utama dalam menjangkau 

konsumen. Dalam konteks ini, seluruh kegiatan yang bertujuan untuk 

melakukan promosi, menyampaikan informasi, membangun hubungan, dan 

memengaruhi keputusan pembelian konsumen dilakukan melalui berbagai 

saluran komunikasi digital. Saluran tersebut meliputi situs web, media sosial, 

mesin pencari, email, aplikasi seluler, dan berbagai bentuk media digital 

lainnya yang diakses melalui perangkat yang terhubung dengan internet, 

seperti telepon pintar, komputer, atau tablet. Pemasaran digital tidak hanya 

memungkinkan perusahaan untuk menyampaikan pesan dengan lebih cepat 

dan lebih personal, tetapi juga memungkinkan pengukuran kinerja dan 

penyesuaian strategi secara real-time berdasarkan data perilaku pengguna. 

Oleh karena itu, pemasaran digital telah menjadi elemen krusial dalam strategi 

bisnis modern untuk membangun keunggulan kompetitif dan merespons 

dinamika pasar yang terus berkembang. (Shelby Dhoz Basnet & Anisatul 

Auliya, 2022). 

Istilah pemasaran digital telah berkembang dari waktu ke waktu, merujuk 

pada upaya untuk memasarkan produk dan layanan melalui berbagai saluran 

digital. Secara umum, istilah ini menggambarkan proses penggunaan 

teknologi digital untuk menarik pelanggan, membangun loyalitas, 

memperkuat citra merek, menjaga hubungan dengan pelanggan, dan 

mendorong peningkatan penjualan (Susilo, 2018). Pemasaran digital adalah 

penggunaan teknologi digital secara strategis untuk mencapai tujuan 

pemasaran, mengubah operasi bisnis, dan menyediakan fasilitas komunikasi 
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global Shihy & Hassan, (2025). Alat pemasaran digital yang paling banyak 

digunakan seperti situs web, pemasaran email, optimasi mesin pencari (SEO), 

optimasi mesin pencari (SEM), pemasaran seluler, pemasaran media sosial, 

pemasaran video, pemasaran afiliasi. 

Menurut Hermawan, ada dua keunggulan utama yang ditawarkan 

pemasaran digital dibanding metode pemasaran tradisional, yaitu efisiensi 

biaya yang relatif lebih tinggi dan kapasitas penyimpanan informasi yang 

besar. Selain itu, secara umum, pemasaran digital memberikan sejumlah 

manfaat strategis, antara lain kemampuan menjangkau khalayak yang lebih 

luas tanpa batasan geografis, efisiensi penggunaan anggaran promosi, 

peningkatan daya saing melalui pemanfaatan teknologi, serta kemudahan 

dalam melakukan evaluasi dan pengukuran kinerja secara kuantitatif dan real-

time. (Agarwal et al., 2022). Pada prinsipnya, pemasaran digital memiliki 

kemiripan mendasar dengan konsep pemasaran tradisional, yaitu berfokus 

pada upaya menciptakan, mengomunikasikan, dan menyampaikan nilai 

kepada konsumen dalam rangka mencapai tujuan organisasi. Namun, 

perbedaan utamanya terletak pada media dan perangkat yang digunakan 

dalam pelaksanaannya. Jika pemasaran menggunakan saluran fisik 

konvensional seperti media cetak, televisi, atau tatap muka langsung, maka 

pemasaran digital memanfaatkan teknologi dan platform berbasis internet 

seperti media sosial, situs web, aplikasi, dan perangkat digital lainnya untuk 

menjangkau dan berinteraksi dengan khalayak. Dengan kata lain, digitalisasi 

dalam pemasaran tidak mengubah hakikat dasar pemasaran itu sendiri, 

melainkan memodernisasi metode dan perangkat yang digunakan untuk 

menjangkau konsumen secara lebih efisien, personal, dan interaktif. 

 

 

C. KELEBIHAN DAN KEKURANGAN PEMASARAN DIGITAL 

Kelebihan dalam menggunakan peamasaran digital 

1. Efisiensi biaya dan waktu: Salah satu keuntungan utama dari pemasaran 

digital adalah efisiensi biaya yang ditawarkannya. Dibandingkan dengan 

metode pemasaran konvensional yang sering kali membutuhkan investasi 

besar dalam bentuk cetak, distribusi fisik, atau acara langsung, pemasaran 

digital memungkinkan bisnis untuk menerapkan strategi promosi dengan 

anggaran yang lebih terjangkau. Selain itu, pemasaran digital juga 

memberikan keuntungan dalam jangkauan pasar yang lebih luas. Melalui 
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A. PERKEMBANGAN FINANCIAL TECHNOLOGY (FINTECH) 

DALAM ERA DIGITAL 

1. Definisi dan Konsep Fintech 

Keuangan merupakan salah satu elemen paling mendasar dalam 

kehidupan manusia yang memiliki dampak signifikan terhadap kualitas 

hidup sehari-hari. Dalam konteks individu, keluarga, maupun organisasi, 

kemampuan dalam mengelola keuangan secara efektif menjadi kunci 

utama untuk mencapai stabilitas, kesejahteraan, dan pertumbuhan yang 

berkelanjutan (Febrian, 2022). Ketika seseorang mampu mengelola 

keuangannya dengan baik, maka berbagai tujuan hidup mulai dari 

pemenuhan kebutuhan dasar, perencanaan pendidikan, investasi masa 

depan, hingga persiapan pensiun dapat dicapai dengan lebih efektif. 

Sebaliknya, kegagalan dalam mengelola keuangan sering kali 

menimbulkan berbagai permasalahan finansial yang serius, seperti terlilit 

hutang, ketidakmampuan memenuhi kebutuhan dasar, hingga 

menurunnya kualitas hidup secara keseluruhan. 

Menurut (Maya Macia Sari et al., 2023) pengelolaan keuangan 

didefinisikan sebagai proses dalam mengatur dan mengendalikan 

keuangan serta aset yang dimiliki untuk memenuhi kebutuhan hidup saat 

ini maupun di masa depan secara produktif. Pengelolaan ini tidak hanya 

terbatas pada bagaimana seseorang memperoleh pendapatan, melainkan 

mencakup serangkaian aktivitas yang lebih luas seperti merencanakan 

keuangan secara strategis, mengalokasikan sumber daya keuangan secara 

bijaksana, memanfaatkan pendapatan untuk memenuhi kebutuhan dan 

keinginan, serta mengendalikan pengeluaran untuk menjaga 
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keseimbangan finansial. Dengan kata lain, pengelolaan keuangan yang 

efektif mengintegrasikan unsur perencanaan, pengelolaan, pemanfaatan, 

dan pengendalian keuangan dengan prinsip kehati-hatian dan tujuan 

produktivitas jangka panjang. Keuangan dalam konteks perusahaan 

mencakup seluruh aktivitas dalam mengelola dana, mulai dari 

perencanaan, pengadaan, pengalokasian, hingga pengawasan sumber 

daya keuangan agar mendukung pencapaian nilai perusahaan secara 

maksimal 

Dalam beberapa dekade terakhir, perubahan pesat dalam teknologi 

digital telah membawa transformasi besar dalam berbagai aspek 

kehidupan, termasuk dalam pengelolaan keuangan. Munculnya teknologi 

finansial atau financial technology (fintech) menjadi salah satu wujud 

nyata dari integrasi antara sektor keuangan dengan inovasi teknologi 

modern. Fintech telah mengubah lanskap industri keuangan secara 

fundamental, menawarkan solusi baru yang lebih cepat, murah, mudah 

diakses, dan personal dibandingkan layanan keuangan tradisional. 

World Bank mendefinisikan fintech sebagai industri yang terdiri dari 

perusahaan-perusahaan yang memanfaatkan teknologi untuk membuat 

sistem keuangan dan layanan keuangan menjadi lebih efisien, inklusif, 

dan terjangkau. Definisi ini menekankan pada peran utama teknologi 

sebagai penggerak dalam menyederhanakan dan mempercepat berbagai 

proses keuangan yang sebelumnya kompleks dan birokratis. 

Fintech mencakup berbagai inovasi yang mengintegrasikan teknologi 

terkini seperti kecerdasan buatan (Artificial Intelligence/AI), big data, 

blockchain, dan machine learning. Kecerdasan buatan digunakan, 

misalnya, dalam pengembangan chatbot layanan pelanggan atau dalam 

proses underwriting kredit otomatis (Caseba & Dewayanto, 2024). Big 

data dimanfaatkan untuk menganalisis perilaku konsumen dan tren pasar 

secara real time, sehingga memungkinkan perusahaan fintech 

memberikan layanan yang lebih personal dan tepat sasaran. Sementara itu, 

blockchain menghadirkan sistem transaksi yang transparan, aman, dan 

tidak dapat dimanipulasi, yang menjadi fondasi bagi perkembangan mata 

uang digital seperti Bitcoin. Machine learning, di sisi lain, digunakan 

untuk mendeteksi pola-pola anomali dalam transaksi guna mencegah 

terjadinya fraud atau kejahatan keuangan. 
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Sejalan dengan hal tersebut, Financial Stability Board (FSB) 

menjelaskan bahwa fintech merupakan inovasi teknologi dalam layanan 

keuangan yang menghasilkan model bisnis, aplikasi, proses, atau produk 

dengan dampak material terhadap penyediaan layanan keuangan. Fintech 

mencakup berbagai inovasi dalam layanan keuangan yang menggunakan 

teknologi seperti kecerdasan buatan (AI), big data, blockchain, dan 

machine learning (Judijanto et al., 2024). 

Dengan demikian, dapat disimpulkan bahwa fintech merupakan 

bentuk evolusi layanan keuangan yang berbasis pada pemanfaatan 

teknologi digital modern untuk menjawab tantangan zaman. Fintech tidak 

sekadar menjadi pelengkap sistem keuangan yang sudah ada, melainkan 

menjadi agen transformasi yang mendorong terciptanya layanan 

keuangan yang lebih terbuka, inklusif, efisien, dan berorientasi pada 

kebutuhan pengguna di era ekonomi digital. Oleh karena itu, pemahaman 

tentang konsep fintech dan dinamika perkembangannya menjadi penting 

bagi setiap individu, institusi keuangan, dan pembuat kebijakan dalam 

menghadapi tantangan dan peluang di masa depan. 

2. Jenis-jenis Fintech 

Seiring berkembangnya teknologi digital, industri fintech telah 

melahirkan berbagai jenis layanan keuangan yang inovatif. Setiap jenis 

fintech dirancang untuk memenuhi fungsi tertentu dalam ekosistem 

keuangan modern (Aini & Fadilla, 2025). Fintech hadir dalam berbagai 

bentuk dan terus berkembang sesuai dengan kebutuhan pasar dan 

perkembangan teknologi. Beberapa jenis utama fintech meliputi: 

a. Dompet Digital (E-Wallets) 

Dompet digital atau e-wallet merupakan salah satu bentuk fintech 

yang paling populer dan mengalami pertumbuhan pesat di Indonesia. 

E-wallet adalah layanan berbasis aplikasi yang memungkinkan 

pengguna menyimpan uang dalam bentuk saldo digital yang dapat 

digunakan untuk berbagai kebutuhan transaksi keuangan, seperti 

pembayaran belanja, transfer dana, pembayaran tagihan, hingga 

pembelian produk atau jasa melalui perangkat elektronik, khususnya 

smartphone. Layanan ini menawarkan berbagai kemudahan, antara 

lain kemudahan akses, kecepatan transaksi, keamanan yang 

ditingkatkan  melalui  fitur   seperti   PIN,  sidik  jari,  dan  OTP,  serta  
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A. PENDAHULUAN  

Teknologi digital kini menjadi komponen penting dalam produksi, 

distribusi, dan konsumsi produk dan layanan, ekonomi digital telah mengubah 

cara orang berinteraksi dan cara bisnis beroperasi secara signifikan. Namun, 

kemajuan pesat ini juga menghadirkan kesulitan baru, terutama yang berkaitan 

dengan etika dan peraturan (regulasi). 

Untuk menciptakan ekosistem yang aman, adil, dan transparan, regulasi 

menjadi hal yang krusial dalam ekonomi digital. Misalnya, melalui sejumlah 

undang-undang, termasuk Undang-Undang Pembinaan dan Penguatan Sektor 

Keuangan (UU PPSK), Undang-Undang Perlindungan Data Pribadi (UU 

PDP), dan aturan khusus yang berkaitan dengan penggunaan teknologi dalam 

industri kesehatan, pemerintah Indonesia telah memperkuat landasan hukum. 

Dalam menghadapi pesatnya inovasi digital, kebijakan-kebijakan ini berupaya 

menegakkan keamanan data, melindungi hak-hak konsumen, dan mendorong 

tata kelola yang baik. 

Etika digital, di sisi lain, adalah seperangkat prinsip moral yang 

membantu para pelaku ekonomi digital berperilaku dengan benar. 

Membangun kepercayaan publik dan menegakkan reputasi perusahaan sangat 

bergantung pada nilai-nilai seperti akuntabilitas, keterbukaan, keadilan, 

privasi, dan keamanan. Selain itu, etika digital mengamanatkan bahwa bisnis 

menghormati hak-hak pengguna dan pemangku kepentingan lainnya dalam 

ekosistem digital, menggunakan teknologi secara bertanggung jawab, dan 

menahan diri dari penyalahgunaan data. 

Kunci untuk mengatasi masalah ekonomi digital yang berkembang pesat 

adalah mencapai keseimbangan antara penerapan etika yang kuat dan regulasi 
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yang fleksibel. Agar ekonomi digital dapat berkembang secara berkelanjutan 

dan bertanggung jawab, kerja sama antara pemerintah, pemimpin bisnis, dan 

masyarakat umum sangat penting. 

 

 

B. REGULASI DALAM EKONOMI DIGITAL 

1. Transformasi Digital 

Ekonomi Digital yang ditandai dengan pertumbuhan signifikan 

perusahaan berbasis teknologi dan aktivitas perdagangan merupakan hasil 

dari pesatnya perkembangan teknologi dan digitalisasi. Salah satu 

perkembangan yang paling signifikan dalam perekonomian dunia, 

termasuk Indonesia, adalah Ekonomi Digital. Ekonomi Digital Indonesia 

pada tahun 2022 mencapai Rp714,4 triliun, mengalami kenaikan 27,6% 

dari tahun sebelumnya. Penggunaan perangkat digital, penetrasi internet 

yang terus meningkat, dan inovasi di berbagai industri menjadi pendorong 

utama pertumbuhan ekonomi digital ini. Pada tahun 2025, Pemerintah 

Indonesia menargetkan ekonomi digital nasional mencapai Rp1.700 

triliun. Pengembangan infrastruktur digital, seperti pusat data, jaringan 

internet, dan sistem pembayaran digital, menjadi salah satu strategi yang 

dilakukan pemerintah untuk mendorong pertumbuhan ekonomi digital 

guna mencapai tujuan tersebut. Penyederhanaan regulasi yang mendorong 

pertumbuhan sektor digital. Peningkatan literasi dan keterampilan digital 

masyarakat (Badan Pusat Statistik, 2023)(Abdillah, 2024). 

2. Pentingnya Regulasi Ekonomi Digital 

Dalam kamus umum bahasa Indonesia, kata "pengaturan" 

dideskripsikan sebagai "suatu teknik untuk mengatur orang atau 

masyarakat melalui suatu aturan atau batasan lainnya". Penafsiran ini 

menyatakan bahwa peraturan adalah hukum yang dibuat dalam upaya 

untuk mengatur orang atau masyarakat. Secara umum, pengaturan adalah 

upaya untuk menggunakan hukum atau batasan lainnya dalam mengatur 

orang atau masyarakat (Islam et al., 2024). 

Menurut M. Nur Solikhin, Direktur Eksekutif Pusat Studi Hukum dan 

Kebijakan Indonesia (PSHK), sistem regulasi di Indonesia menghadapi 

dua tantangan utama. Pertama, makin banyaknya regulasi, dan kedua, 

inkonsistensi antar banyaknya regulasi yang ada. Alhasil, Solikhin 

menyebut kedua masalah ini sebagai "bencana" yang menghambat 
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kemajuan bangsa. Untuk mengatasinya, diperlukan langkah drastis 

melalui reformasi regulasi yang terstruktur dan sistematis (Silalahi, 2020). 

Dari perspektif ekonomi, regulasi berperan penting dalam melindungi 

pasar dari kegagalan dan berbagai masalah yang berpotensi memicu krisis 

ekonomi (Islam et al., 2024). 

Stiglitz menambahkan bahwa karena peraturan sering kali 

menghilangkan atau mengurangi penghargaan dan menghambat inovasi, 

orang – orang dengan perilaku yang sangat terbatas mungkin akan 

memprotes atau menolak. Namun, ketika keuntungan pribadi tidak 

memiliki dampak sosial yang positif, kebijakan yang ideal mencoba untuk 

mengatasi dampak yang ditimbulkan oleh pihak – pihak yang terlibat 

secara langsung. Peraturan diperlukan pada masa sekarang untuk 

menjamin efisiensi, keamanan, dan integritas penggunaan teknologi. 

Pertama, undang – undang yang ketat dapat menghentikan 

penyalahgunaan atau kebocoran informasi pribadi seseorang. 

Pemberlakuan Undang-Undang Nomor 27 Tahun 2022 tentang 

Perlindungan Data Pribadi di Indonesia merupakan salah satu bentuk 

komitmen pemerintah dalam melindungi hak warga negara terkait data 

pribadi. Regulasi juga harus berubah untuk mengimbangi pesatnya 

perkembangan teknologi. Presiden Joko Widodo menegaskan saat 

membuka Kongres ke-25 Persatuan Wartawan Indonesia pada tahun 2023 

bahwa peraturan perundang-undangan yang tepat waktu dapat mencegah 

potensi bahaya dan memberikan kepastian hukum bagi pelaku industri 

(Islam et al., 2024). 

3. Perkembangan Regulasi di Indonesia 

Meskipun era digital mengalami kemajuan pesat, regulasi sangat 

penting untuk memastikan kelangsungan ekonomi digital. Regulasi yang 

tepat dapat mendorong investasi dan inovasi di bidang digital selain 

menjamin keamanan dalam interaksi dan transaksi digital. Regulasi yang 

fleksibel dan peka terhadap perkembangan baru dalam teknologi sangat 

penting, baik yang berlaku untuk perdagangan daring, media sosial, 

maupun teknologi finansial. Melindungi data pengguna dan menjaga 

integritas sistem merupakan dua tujuan dari Undang-Undang 

Perlindungan Data Pribadi. Untuk melindungi konsumen dari risiko 

keuangan yang merugikan, membangun lingkungan yang aman bagi 



Neti Sulistyowati, S.E | 339 

pelaku bisnis, dan mendorong pertumbuhan inovasi di sektor keuangan, 

diperlukan peraturan di sektor teknologi finansial (Adhinegara, 2025). 

Selain menjaga keamanan interaksi dan transaksi digital, regulasi 

yang tepat mendorong inovasi dan menarik modal ke industri digital. 

Kebijakan yang fleksibel dan responsif terhadap kemajuan teknologi 

sangat penting, terutama dalam hal menjaga privasi pengguna dan 

menegakkan integritas sistem di berbagai domain digital, termasuk media 

sosial, industri keuangan, dan perdagangan daring. Untuk mendorong 

inovasi keuangan yang aman dan melindungi konsumen dari risiko 

keuangan yang merugikan, misalnya, sektor teknologi keuangan 

memerlukan aturan yang mendukung (Adhinegara, 2025). 

 

Perlindungan Data dan Privasi 

 
Sumber : https://www.slideshare.net/slideshow/privasi-dan-

perlindungan-data-pribadi/155346486 

 

Berdasarkan Survei Persepsi Publik tentang Perlindungan Data Pribadi 

Tahun 2021 menemukan bahwa sebanyak 28,7% masyarakat Indonesia 

mengakui bahwa informasi pribadi mereka telah disalahgunakan. Hal ini 

menggambarkan masih adanya kelemahan dalam penerapan hukum yang 

relevan. Perlunya pengawasan dan penegakan hukum yang lebih ketat 

https://www.slideshare.net/slideshow/privasi-dan-perlindungan-data-pribadi/155346486
https://www.slideshare.net/slideshow/privasi-dan-perlindungan-data-pribadi/155346486
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A. MEMAHAMI LANSKAP EKONOMI DIGITAL SAAT INI 

1. Evolusi Ekonomi Menuju Era Digital 

Perubahan ekonomi dari model tradisional menuju ekonomi digital 

bukanlah sekadar perubahan dalam cara bisnis beroperasi, tetapi juga 

mencakup perubahan mendalam dalam pola pikir, cara berinteraksi, dan 

cara menghasilkan nilai. Ekonomi tradisional, yang berfokus pada 

produksi barang dan layanan fisik serta distribusinya melalui saluran 

yang terbatas, kini telah bergeser menjadi lebih berfokus pada informasi, 

data, dan konektivitas global. Ekonomi digital merupakan cerminan 

keterampilan baru yang dapat memotivasi persaingan di era perubahan 

revolusioner ini. Pertumbuhan eksponensial pengguna internet 

merupakan indikator yang jelas tentang ekonomi digital yang sedang 

berkembang pesat di seluruh dunia, terutama di Indonesia (Rahayu et al., 

2022). Karakteristik utama dari ekonomi digital ini meliputi konektivitas 

tanpa batas, penggunaan data besar yang terus berkembang, serta 

otomatisasi yang mempermudah berbagai proses bisnis. Teknologi-

teknologi penting, seperti internet, komputasi awan, dan perangkat 

seluler, telah menjadi pendorong utama dalam perubahan ini (Destiani & 

Mufiidah, 2024). Memungkinkan segala aspek ekonomi untuk terhubung 

dan bekerja lebih efisien dengan tingkat transparansi dan kecepatan yang 

jauh lebih tinggi. 

Konektivitas tanpa batas, teknologi digital memungkinkan 

konektivitas yang lebih luas, di mana perangkat sistem, dan individu 

dapat terhubung secara real-time tanpa hambatan geografis. Penggunaan 

data besar atau big data menjadi sumber daya utama dalam ekonomi 
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digital dan memiliki dampak yang signifikan terhadap perekonomian 

Indonesia (Kumala, 2022). Pengambilan keputusan yang lebih cepat dan 

akurat, pengalaman konsumen yang lebih baik, dan penemuan 

kemungkinan baru semuanya dimungkinkan oleh analisis data besar. 

Otomatisasi proses bisnis yang sebelumnya manual kini dapat 

diotomatisasi, memungkinkan penghematan waktu dan biaya, serta 

meningkatkan efisiensi operasional. 

2. Pilar-Pilar Utama Ekonomi Digital 

Munculnya inovasi teknologi dan digitalisasi ekonomi melalui media 

sosial ataupun shopping application mempengaruhi aktivitas ekonomi 

dan sosial Masyarakat (Maharani & Ulum, 2019). Ekonomi digital terdiri 

dari berbagai komponen yang saling berinteraksi dan memperkuat satu 

sama lain. Salah satunya adalah e-commerce, yang tidak hanya mengubah 

cara produk dijual dan dibeli, tetapi juga cara bisnis berhubungan dengan 

konsumen. Selanjutnya, sektor fintech atau layanan keuangan digital 

memberikan alternatif inovatif untuk transaksi keuangan, membuka akses 

lebih luas kepada layanan perbankan dan pembayaran. Dalam konteks 

ekonomi digital, ekonomi platform juga memainkan peran besar, dengan 

platform seperti eBay, Uber, dan Go-Jek menghubungkan penyedia 

layanan dengan konsumen secara langsung. 

Seiring dengan semakin banyaknya platform berbasis digital yang 

menyediakan ruang bagi kreativitas, sektor konten digital dan kreatif juga 

berkembang pesat. Pilar utama yang menjaga semua bagian ini bekerja 

sama secara efektif dan efisien adalah infrastruktur dan koneksi digital. 

E-commerce atau perdagangan elektronik telah merubah cara produk dan 

layanan dijual, dengan memungkinkan transaksi secara online yang lebih 

cepat, aman, dan mudah (Aysa, 2021). Hal ini tidak hanya mengubah 

pengalaman konsumen, tetapi juga cara perusahaan berhubungan dengan 

pasar mereka. Perdagangan online kini menjadi sektor trillion-dollar 

yang tumbuh pesat di seluruh dunia. 

Fintech atau layanan keuangan digital menawarkan alternatif inovatif 

dalam transaksi keuangan, pembayaran, serta layanan perbankan. Dengan 

munculnya dompet digital, pembayaran peer-to-peer, dan pinjaman 

online, fintech memberi akses lebih luas kepasda individu yang 

sebelumnya tidak terjangkau oleh layanan perbankan konvensional 

(Maimuna et al., 2024). Ekonomi platform memainkan peran besar dalam 
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ekonomi digital dengan menghubungkan penyedia layanan dengan 

konsumen melalui platform digital. Platform seperti eBay, Uber, dan Go-

Jek telah merevolusi cara kita berinteraksi dengan penyedia layanan dan 

mengubah industri-industri tertentu, termasuk transportasi, pengantaran 

barang, dan penginapan. 

Industri konten digital dan kreatif dengan semakin berkembangnya 

platform berbasis digital, industri konten digital, seperti musik, film, dan 

media sosial, mengalami perkembangan yang pesat. Digitalisasi memberi 

ruang bagi kreativitas untuk berkembang dan menjangkau audiens yang 

lebih luas melalui berbagai platform digital seperti YouTube, Spotify, dan 

Instagram (Syauqi, 2016). Infrastruktur digital yang handal adalah kunci 

utama untuk mendukung semua komponen ekonomi digital. Tanpa 

konektivitas yang cepat dan andal, proses bisnis akan terhambat. 

Pengembangan jaringan internet, data center, dan sistem cloud menjadi 

fondasi yang sangat penting untuk memastikan kelancaran operasional 

ekonomi digital. 

3. Tren dan Statistik Utama Ekonomi Digital Global dan Indonesia 

Dalam bab ini, kita melihat statistik dan data yang mencerminkan 

pertumbuhan pesat ekonomi digital baik secara global maupun di 

Indonesia. Ecommerce telah berkembang menjadi industri trillion-dollar 

yang terus menunjukkan angka pertumbuhan yang signifikan (Muin, 

2023). Begitu juga dengan adopsi pembayaran digital yang semakin luas, 

dengan konsumen yang lebih memilih menggunakan dompet digital dan 

pembayaran online daripada metode konvensional. Selain itu, 

perkembangan startup dan unicorn digital yang berhasil menembus pasar 

internasional menjadi bukti betapa dinamisnya ekonomi digital. Di 

Indonesia, ekonomi digital tumbuh pesat berkat adopsi teknologi yang 

semakin tinggi, menciptakan banyak peluang kerja baru dan 

berkontribusi signifikan terhadap Produk Domestik Bruto (PDB) negara 

(Setiawan, 2018). 

Tren pertumbuhan ekonomi digital yang pesat dapat dilihat baik dari 

perspektif global maupun di Indonesia. Di tingkat global, industri e-

commerce kini telah berkembang menjadi industri trillion-dollar yang 

terus menunjukkan angka pertumbuhan yang signifikan. Konsumen di 

seluruh dunia semakin beralih ke pembayaran digital dan e-wallet, 

menggantikan metode pembayaran tradisional seperti uang tunai dan 
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